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ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACGENYCH SYSTEMOV

plukovnik Ing. Fubomir GACKO

velitel' Zakladne stacionarnych KIS
od 10. decembra 2011
do 17. septembra 2015

Vazeni citatelia,

po siedmych rokoch, kedy vysiel bulletin o Spojovacom velitelstve, sa Vam opét dostava do ruk
bulletin zaoberajuci sa utvarom poskytujucim sluzby komunikacnych a informacnych systémov.
Zakladna stacionarnych komunikacnych a informacnych systémov (ZaSKIS), oslavujuca svoje
6. vyrocie, sa stala naslednickym utvarom spojovacieho velitelstva dra 1. 7. 2009

Uz zmena nazvu ,spojovacie” na ,komunikacné a informacné systémy* predikovala, Ze budlic-
nost napriek znamemu sloganu ,bez spojenia niet velenia“, nebude uz len o spojeni, ale aj o ziska-
vani, spracovani, analyze, poskytovani a zdielani informacii v realnom ¢ase. Postupne tak ako sme
implementovali a prevadzkovali nové informacné systémy a sluzby, tak sa aj za¢al udomacriovat
novy pojem kisaci’.

Pocas relativne kratkej existencie sme napredovali v rozvoji sposobilosti, podarilo sa nam optima-
lizovat sluzby, vybudovat datove centrum, stabilizovat systémy, zasadne zniZit naklady na prevadz-
ku systémov a technologii pri dodrzani stratégie ,modernizuj a Setri*.

Jednou z novych klti¢ovych spésobilosti ZaSKIS, ktorou sa méZzeme pochvalit, je budovanie sp6-
sobilosti kybernetickej obrany - CSIRT.MIL Za pomerne kratke obdobie sa nam podarilo z nasich
vlastnych radov vytvorit jadro timu, ktoré sa aktivne, robiac dobre meno nasmu rezortu, zucastriuje
viacerych prestiznych cviceni v oblasti CYBER Defence ako napr. Locked Shield, NATO Cyber Co-
alition . Nutnost akceptacie kybernetickych hrozieb a zamerania sa na rozvoj spésobilosti kyberne-
tickej obrany potvrdilo aj NATO zaradenim kybernetickych utokov ako utoky na krajiny NATO podla
,clanku 5 Washingtonskej zmluvy, ktory uklada povinnost ¢lenskym statom poskytnut pomoc svo-
jim spojencom v pripade utoku.”.

Napriek tomu, Ze ZaSKIS ma vo svojom nazve ,stacionarne ..., poskytujeme podporu vsetkym
cvi¢eniam organizovanych na uzemi Slovenskej republiky, zabezpecujeme sluzby pre nase jednot-
ky v operaciach, zahrani¢nym pracoviskam a stalym misiam priNATO a EU.

Nachadzame sa v obdobi rapidnej informatizacie spolocnosti a statov, technologického rozma-
chu v oblasti zbrariovych systémov vyuzivajucich informacneé a komunikacné technoldgie. Ked'
pred par rokmi pouZzitie dronov, UAV a inych technologii bolo skor fikciou, v suc¢asnosti a v blizkej
buddcnosti ich vyznam narasta, ¢im vznikaju nove moznosti vedenia operacii, na druhej strane aj
nové hrozby, ktorym bude ¢oraz tazsie celit bez drzania kroku s modernizaciou. Oblast cyber (ky-
bernetiky) sa stava novou vojnovou dimenziou, kyberneticky utok méze sposobit omnoho rozsiah-
lejsie skody ako konvencény utok, moze paralyzovat kriticku infrastrukturu a ochromit fungovanie
zakladnych funkcii statu.

Z uvedenych dévodov oblast KIS uz nie je len ,podpora‘, ale plynule prechadza aj do oblasti ,bo-
Jjovych ¢innosti“a v blizkej budtcnosti sibudeme musiet zvykntt na novy fenomén ,cyber bojovnik®,
ktory sa bude vymykat klasickemu chapaniu bojovnika.

Informatika nie je len o technoldgiach, ale hlavne o ludoch. Vazim si, Ze v dobe kedy financné
ohodnotenie informatikov v civilnom sektore zasadne prevysuje hodnotenie profesionalnych voja-
kov, nas utvar disponuje mnozstvom spickovych specialistov, pre ktorych je sluzba v prospech
ozbrojenych sil stale poslanim. Ak vSak chceme v buducnosti udrzat kvalitny IT personal, je nevy-
hnutné vytvorit mechanizmy stabilizacnych benefitov.

Na rozdiel od vacsiny utvarov, ktoré sa pripravuju na pouZzitie v krizovom manazmente, my. sa ria-
dime a fungujeme v sulade so sloganom: ,Kazdy den je pre nas driom nasadenia.“ Len pre laicke
posudenie uvadzam statisticke udaje, poc¢as ¢itania tohto uvodného slova sa udialo:

Nasimi nosnymi systémami sa prenieslo 771072 MB udajov.
V nasich centralnych systémoch sa spracovalo 120 000 MB tdajov.
V datovom centre sme prijali a vyslali spolu 1920 000 paketov (ucelenych blokov informacii).

Odrazilisme 5 internetovych ttok na nasu siet.

Vazeni Citatelia,
dufam, Ze tento bulletin bude zaujimavym citanim a obohati vase vedomosti o ¢innosti nasho
vysoko Specializovanéeho utvaru.

plk. Ing. Lubomir GACKO
velitel Zakladne stacionarnych KIS od 10. decembra 2011
do 17. septembra 2015

Od 1. oktdbra 2015 je novym velitelom Zakladne stacionarnych KIS plk. Ing. Peter Schvarcbacher.
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POSOBNOST A ZODPOVEDNOST

ZaSKIS V TRENCINE

Poslanim Zakladne stacionarnych komunikaénych a informaénych systémov (ZaSKIS) je zabezpedit bezpeénu a kontinualnu
prevadzku stacionarnych komunikaénych a informaénych technoldgii (KIT) a komunikaénych a informacénych sluzieb (KIS) v 48

lokalitach rezortu obrany SR

¢ Primarnym ciefom ZaSKIS je zabezpec¢ovat primeranibezpecnost a pre-
vadzkuinformacnych systémov a pritom analyzovat, planovat,implemen-
tovat, kontrolovat, definovat a zavadzat zmeny.

Sekundarnym cielom je zabezpecit kontinuitu prevadzky KIT a KIS for-
mou manazmentu rizik (schvalené planované alebo neplanované preru-
Senie kontinuity, ako riesenie poziadaviek riadenia bezpecnosti, potreb-
nych na nasadenie schvalenej zmeny s cieflom minimalizovat dopady
existujuceho rizika).

Zabezpecenie kontinuity sa realizuje procesmi manazmetu udalosti, in-
cidentov a problémov, znalostnym manazmentom, riadenim zmien, ma-
nazmentom aktiv sluzieb a konfiguraénym manazmentom, manazment
urovne sluzieb, kataldgom sluzieb, funkciami Service Desk a Control
Desk. V pripade nutnosti obmedzenia kontinuity sa vyuziva proces riade-
nia zmien.

* Zabezpecenie kontinuity prevadzky sa realizuje proaktivne s cielom
predchadzat neriadenému a nekontrolovatelnému vzniku neplanova-
nych vypadkov technolégii, systémov a sluzieb KIS, vzniku udalosti, inci-
dentov a problémov s dopadom na pouzivatelov rezortu.

Vnutorné ¢lenenie ZaSKIS:

- Velenie

- Stabaodborné organy

Vnutorné ¢lenenie stabu:

- Skupinu personalnej podpory (SkPePo),
- Operac¢né oddelenie,

- Oddelenie logistiky,

- Finan¢no ekonomicku sluzbu (FES),

- ObsluhuK-218

- Dozornu a straznu sluzbu (DaSS)

ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACNYCH SYSTEMOV
”

Clenenie odbornych organov:

- Odpor podpory KIS, ktory riadi regionaine useky KIS (RUKIS)
zapad, juh, stred a vychod

- Odbor sluzieb KIS,

- Odbor infrastruktary KIS,

- Odbor informacénych systémoyv,

- Odbor informacnejbezpecnosti.

ZaSKIS neustale v nasadeni

Hlavnou tlohou prislusnikov ZaSKIS je predovsetkym zabezpecit sluzby
pouzivatefom v oblasti informacénych a komunika¢nych technolégii a zaro-
ven vykonavat vSetky ulohy, ktoré plni Standardny vojensky utvar OS SR.
Preto mézeme povedat, ze ZaSKIS nie je v nasadeni len na neustale posky-
tovanie sluzieb, ale aj na plnenie si vojenskych povinnosti utvaru.

Historia vzniku ZaSKIS.

Samostatny ttvar vznikol 1. jula 2009. Prvym velitefom utvaru bol plk. Ing.
Stefan SLOVAK (do roku 2011),jeho nastupcom sa stal plk. Ing. 'ubomir GAC-
KO. Od 1. oktébra 2015 je velitelom ZaSKIS plk. Ing. Peter Schvarcbacher.

Po vzniku SR Ozbrojené sily Slovenskej republiky presli zlozitym transfor-
macnym a reformnym procesom.

Vytvorenim Generalneho $tabu Armady SR 1. septembra 1994 a operac¢nych
stupriov velenia sa vytvorila pruznejsia organizac¢na struktura Armady SR.

Sucastou Armady SR boli Struktury, ktoré zabezpecovali komunika¢né a
datove sluzby:

* 5.vypoctove stredisko Trencin

* 5.spojovacie a prevadzkove stredisko a Stredisko Sifrovej sluzby
v Novom Meste nad Vahom.

¢ Spojovacie riaditelstvo v Trencine

Po naslednych reorganizaciach po 28. 2. 2003 vznikli nove subjekty:
* Stredisko riadenia a prevadzky KIS Trencin

 Spojovacie velitel'stvo v Novom Meste nad Vahom (Spojovacia rota v
Novom Meste nad Vahom, Spojovaci prapor v Ruzomberku)

Organizacna struktura ZaSKIS
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Naslednou reorganizaciouk 1. 7. 2009 vznikli:

» Zakladna stacionarnych KIS v Trencine
(1.1.2014 prepodriadena pod GS OS SR)

o Zakladna mobilnych KIS v Ruzomberku
(1.7.2014 prepodriadena pod VePS)

V sucasnosti je Zakladna stacionarnych komunikacnych a informacnych
systémov (ZaSKIS) v Trencine priamo podriadena Generalnemu stabu OS
SR a Zakladna mobilnych KIS v Ruzomberku podriadena Velitelstvu pozem-
nych sil OS SR.

ZaSKIS filozofia vycviku

Kvalita a profesionalita Zakladne stacionarnych komunikaénych a infor-
macnych systémov zavisi najma od odbornej pripravenosti manazmentu
- velenia, $tabu, nac¢elnikov zloZiek, ale aj od urovne vykonnych zloZiek - jed-
notlivcov. Profesionalni vojaci zloziek venuju naleziti pozornost priprave,
zabezpedeniu a vykonavaniu kvalithého vycviku, &im napifiaji pozadované
podmienky kladené na spinenie stanovenych cielov -MISSION COMMAND.

Qdborny
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Efektivnym planovanim, pripravou, realizaciou a vyuZzivanim dostupnych
personalnych, materialovych a finanénych zdrojov udrzuju a zvysuju kom-
plexnu pripravenost prislusnikov zakladne.

~

Vycvik sa zameriava na udrzanie, zvy$ovanie a rozvoj zakladnych bojo-
vych zruénosti profesionalnych vojakov ZaSKIS.

V ramci zdokonalovacej pripravy profesionalni vojaci nacviéuju strefbu
z pistole Pi vz.82, zo samopalu Sa vz.58 a hadzanie ru¢nych granatov F1.
Déraz je kladeny na zdokonalenie sa v poradovej, jazykovej, psychologickej,
radia¢nej, chemickej a biologickej ochrane (RCHBO), ale aj v telesnejpripra-
ve, ktora patri medzi velmi dolezité.

Pohotovost a bojova pohotovost utvaru

Suhrnom velitelskych, organiza¢nych, personalnych a logistickych opat-
reni su prislusnici zakladne vedeni k plneniu bojovych uloh tak, aby bola
zarudena obrana $tatu a jeho bezpeénost v stlade s Ustavnym zakonom
a zakonom o Ozbrojenych silach SR. Vojaci su cvi¢eni tak, aby boli schopni
zabezpedit organizovany arychly prechod zo stavu bezpec¢nosti na pinenie
uloh v stave krizovych situacii.

Splnenie uvedeného ciela sa dosahje doslednou realizaciou uloh a opat-
reni stanovenych predpismi, smernicami a metodickymi usmerneniami na
uvadzanie OS SR do jednotlivych stupnov pohotovosti, bojovej pohotovosti
amobilizaéného rozvinovania.

Planované ¢innosti uvadzania OS SR do pohotovosti, bojovej pohotovosti
a na ochranu sil st precvi¢ované formou ¢iastkovych nacvikov. Vykonava-
nim iastkovych nacvikov sa vojaci precvicuju v tychto spésobilostiach:
¢ dodrzanie ¢asovych limitov stanovenych smernicami na uvadzanie OS

SR do pohotovosti a do bojovej pohotovosti,
 precvic¢enie ¢innosti vykonavatelov pri plneni tloh uvadzania do pohoto-

vosti, do bojovej pohotovosti a v plneni prijatych opatreni na ochranu sil,
» aktualnost a zladenost Planov uvadzania do pohotovosti a do bojovej

pohotovosti, Planov obrany a ochrany objektov a Planov evakuacie,

¢ personalna a materialova pripravenost na plnenie uloh,
¢ identifikacia a odstranenie nedostatkov v zabezpeceni spinenia uloh.
Zakladné bojové zruénosti - Turecky Vrch

V sulade s Planom pripravy ZaSKIS na mesiac jun 2015 vykonali prislus-
nici zakladne cvi¢enie BASIC CHALLENGE 2015 v priestore VVP Turecky
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G 5 Ozbro_]ené sily SR

Vrch. Ciefom cvi¢enia bolo precvicit a preverit profesionalnych vojakov zo
zakladnych bojovych zru¢nosti (ZBZ) a z predmetov véevojskovej pripravy
podla vojenského predpisu VSevojsk 4-2 a sluzobnej pomabcky SPJ-3-7/
Vsevojsk.

Cvi¢eniu predchadzala priprava formou Advanced Distributed Learning
(ADL). Tato metdéda sa povazuje za zakladnu (teoreticku) formu pripravy
prislusnikov ZaSKIS ako on-line systém kurzov podfa standardov NATO v
sposobilostiach ZBZ, velitelskej pripravy a spolocensko vednych semina-
rov.

Boli zriadené styri timy ALFA, BRAVO, CHARLIE a DELTA, ktoré vykona-
li presun zo zakladne v Trencine do priestorov cvicenia. Cviciaci boli pou-

ZAKLADNA

¢eni o prijatych bezpec¢nostnych opatreniach (o
zasadach bezpecnostil) na plnenie uloh tykaju-
cich sa vycviku a boli oboznameni s témou jed-
notlivych pracovisk.

Pre jednotlivé timy bol vyty¢eny pochod ¢le-
nitym terénom a plnenie uloh ZBZ formou praco-
visk ur¢enych v priestore.

Jednotlivé pracoviska boli pripravené na do-
kladné preverenie schopnosti timov reagovat
na vzniknuté situacie zrucnosti ako Vojenska
topografia, Telesna priprava, Spojovacia pripra-
va, Jazykova priprava, Takticka priprava, Zeniina
priprava, RCHBO ochrana, Strelecka priprava a
Zdravotnicka priprava.

Cvic¢enie bolo skon¢ené vyhodnotenim jednot-
livych timov s dérazomna Uplnost stavu vyzbro-
je, techniky a materialu.

Zaujimavym bolo pracovisko profylaktiky
osobnej zbrane (samopal vz. 58) so zameranim
na rychlost rozlozenia a zloZzenia na boj. Niektori
cviciaci vojaci na tomto pracovisku dosiahli ¢as
meratelny s prislusnikmi bojovych jednotiek.

Aj napriek tomu, Ze poslanim ZaSKIS nie je
prednostne sa pripravovat na plnenie uloh vyko-
navanych pocas cvicenia, prislusnici zakladne
uspesne splnili stanovené ulohy.

Velitel ZaSKIS plukovnik Lubomir Gacko, ktory
sa cvi¢enia osobne zucastnil a podrobne si pre-
Siel jednotlivé pracoviska poc¢as priamej akcie
jednotlivych timov, hodnotil vykony profesional-
nych vojakov pozitivne.

Uc€ast na pietnych aktoch, pietnych
rozluc¢kach a na vojenskych
pohreboch

Prislusnici zakladne sa pravidelne zucastnuju
pietnych aktov, vojenskych pohrebov a kladenia
vencov v mene spravcu posadky Trendin.

Je 8lachetné, Ze popri pracovnych
povinnostiach si prislusnici ZaSKIS
najdu ¢as aj na dobrocinné aktivity
Darovanie krvi je skuto¢nym ,darom Zzivota’,
ktory zdravy jedinec méze poskytnut chorymu-
dom a fudom po urazoch. Je to velmi prospesny,
bezpecny ajednoduchy humanny krok. Prislusni-
ci ZaSKIS idu takto prikladom a in$piruju tak ne-
jedného kolegu, ktorym nie je anonymna pomoc
inym [ludom lahostajna.

Praca s mladezou

ZaSKIS sa v letnom obdobi podiela na zabez-
pecovani akcii organizovanych pri prilezitosti Dria
deti v posadke Trencin a v okolitych obciach pod
zastitou zakladnych $kol. Akcie su na vysokej
Urovni, o ¢om sveddi i fakt, ze sa ich kazdoro¢ne
zU&astiiuje vacsi pocet Ziakov ZS a deti z mater-
skych kol v Trencine a z prifahlych obci. Prislus-
nici ZaSKIS maju schopnost zaujat pritomnych
ukazkami spojovacej techniky RF1301, nosnych
modularnych systémov a pouzitia ochrannych
prostriedkov jednotlivca RCHBO.

Prezentacie na tychto podujatiach pomahaju
zvySovat kredit OS SR v povedomi vSetkych zu-
¢astnenych vekovych kategorii.
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Zakladné ulohy, ktoré pracovnici Zakladne stacionarnych
komunikaénych ainformacénych systémov (ZaSKIS)
vregiénoch zabezpecuju su:

* zabezpecenie globalnej siete WAN,

* budovanie lokalnej infrastruktary,

* podpora cvi¢eni,

¢ podporapracovnikomrezortu MO SR,

* vojenské postové spojenie

Sluzby, ktoré zabezpecuje ZaSKIS pre ozbrojené sily a rezortné organi-
zacie na celom teritériu SR, vykonavaju technicki pracovnici organizovani v
regionalnych tusekoch ZaSKIS.

Ide o 4 regiondlne Utvary s nazvom Regionalny tsek KIS JUH, ZAPAD,
STRED a VYCHOD, kde pracuije v pocte 200 prislusnikov ZaSKIS. Spoloéne
s odbornymi pracovnikmi v centralnej lokalite regionalne useky su integral-
nou sucastou ZaSKIS.

Prostrednictvom pracovnikov tychto regionalnych usekov sa vykonavaju
¢innosti bezprostredne u pouzivatelov. Stretnut sa s nimi mézete pri kazdo-
dennej praci po¢as zabezpecovania - telefénnej komunikacie, prevadzky
pocitacov, chodu aplikacii na Vasich pocitacoch, prenosu udajov prostred-
nictvom technickych prostriedkov.

Zabezpecenie globalnej siete WAN

Okrem lokalnej infrastruktury v ramci ttvarov je nevyhnutné budovanie a
prevadzkovanie prenosovej infrastruktury pre celé teritorium SR, ktora
umoznuje vytvorit jednu ucelenu siet WAN (Wide Area Network). V ozbro-
jenych silach SR je tato chrbticova siet tvorena MPLS sietou (Multi Protocol
Label Switching), ktora ako prenosové médium prevazne vyuziva Stacionar-
nu radioreléovu siet (dalej len SRRS). Su to objekty, ktoré su umiestnené v
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priestoroch patriacich pod spravu OS SR, dalej priestory patriace pod spra-
vuMV SRainé.

Radioreléovy spoj je obmedzeny priamou viditefnostou na maximum 50
az 60 km, z toho vyplyva vystavba stanic na vyssie polozenych miestach. S
tym suvisi problém dostupnosti na stanicu hlavne v zimnom obdobi. Stanice
su vaésinou umiestnené na vrcholoch kopcov od 700 do 2000 metrov
nad morom. Hlavne v zimnych mesiacoch je problematické sa dostat na
stanicu v pripade poruchy spolu s materidlom na opravu.

Servis SRRS je zabezpec¢ovany nepretrzite 24 hodin denne pocas celé-
ho roka v akomkolvek pocasi. Na presun sa vyuzivaju terénne vozidla a v
zime aj snezné skutre. Niekedy nie je mozné pouzit techniku na prepravu a
je nutné sa spolahnut len na viastné nohy. Vtedy len treba zobrat potrebny
material a naradie na chrbat a ist pe$o na stanicu v hibokom snehu cez les.
Po vy&erpavajucom pochode, niekedy aj v zlych klimatickych podmienkach
(vietor, snezenie, hmla a pod.), po prichode na stanicu méze zac¢at odstrario-
vanie poruchy, ktoré nie je vzdy jednoduché. Aj odstrariovanie na prvy po-
hlad jednoduchej poruchy sa méze natiahnut na niekolko hodin. Po zdarnom
odstraneniporuchy je ¢as sa vratit peSo spat k vozidlu.

Hlavnymi tlohami SRRS su:

- zaistenie prenosu hlasovych a datovych sluzieb pre komunika¢né a in-
formacné systémy Ozbrojenych sil SR, Ministerstva vnutra SR a Horskej
zachrannej sluzby,

- zaistuje prenos digitalneho signalu medzi uzlovymi a koncovymi stanicami
rozmiestnenymi po celom tizemi SR

- umoznuje jednoduché pripojenie inych komunikacnych systémov
(PS2000, alcatel, letvis, frekventis)

Skupiny SRRS v ramci svojej posobnosti zabezpeduje :

- nepretrzitu vyjazdovu pohotovost na celom tizemi Slovenska

- komplexny manazment siete (konfiguraciu, diagnostikovanie a monitoro-
vanie)

AKLADNA STACIONARNYCH KOMUNIKACNYCH A INFORMACNYCH SYSTEMOV

 dialkové monitorovanie stavu celej technologie, diagnostiku vzniknu-
tychportch
» dialkové nastavovanie prevadzkovych parametrov technolégie vrata-
ne vytvarania komunikacnych prepojov,
¢ dialkovu kontrolu narusenia objektu, neopravneného vniknutia a ma-
nipulaciu s materialom (pomocou Ustredného monitorovacieho systé-
mu),
- podiefanie sa na vystavbe aimplementacii novych prvkov do SRRS
- vykonavanie preventivnej udrzby technoldgii, zariadeni a objektov,
- vedenie stanovenej dokumentacie.

Servisni technici systému st neustale zarado-
vani do pohotovosti, 24 hodin denne, 7 dni v tyzd-
ni, poc¢as celého roka. Zabezpeduju nepretrzity
chod systému ako aj jeho preventivnu udrzbu, ¢i
modernizaciu. Starostlivost o zverené systémy
si ob¢as vybera aj svoju dan v podobe vikendov
stravenych v zamestnani, no bezproblémovy a
nepretrzity chod Rezortnej telekomunikacnej a
datovej siete (RTS a RDS), ako aj znizuje zavislost
OS SR od poskytovatelov civilnych telekomuni-
kacnych sluzieb.

Budovanie lokalnej infrastruktary

Aby bolo mozné uzivatelom spristupnit datové
a hlasové sluzby, ktoré na svojom mieste posob-
nosti vyuzivaju, je nevyhnutné budovat infras-
truktuaru lokalnych pocitacovych sieti (LAN).
Ide o zriadovanie a servis sieti (RDS a RTS), pod-
pora komerénej mobilnej siete v prostredi MO
SR, prostrednictvom ktorych prebieha hlasova a
datova komunikacia.

Nasim ciefom je vytvorit podmienky na kvalitny a
bezpecny prenos dat medzi jednotlivymi prislusnikmi OS SR, prevadzkova-
nymi systémami v OS SR, ako aj ostatnymi rezortmi. Vyvoj politickej situacie
v okolitych Statoch a neustale utoky hackerov na vladne organizacie nas
nutia zvySovat si kvalifikaciu a zlepSovat zabezpecenie sieti pouzivanych v
prostredi OS SR.

Prislusnici Regionalnych usekov ZaSKIS zabezpecuju spravu a prevadz-
ku datove;j siete, diagnostikovanie a odstranovanie poruch, rieSenie problé-
mov, ktoré sa vyskytuju ujednotlivych pouzivatelov a nepretrziti pohotovost
pre hlasove a datove sluzby. V ramci tejto Sinnosti prislusnici vykonavaju pre-
ventivnu udrzbu stojanov Strukturovanej kabelaze a ich profylaktiku.

Na posudenie naro¢nosti prace je vhodny priklad jedného z regiénov,
konkrétne RU - Juh, kde sa o infrastrukturu stara 11 pracovnikov. Ide o servis-
né zabezpecenie 10 lokalit (Bratislava, Trnava, Voderady, Vini¢né, Slovensky
Grob, Mierovo, Kuchyria, Malacky, Turecky Vrch a Zahorie) z toho:

Cvic¢enie Toxic Valley

Prikladom uspesnej vystavby je modernizacia infrastruktury v 12. mecha-
nizovanom prapore v Nitre Krskanoch. Bola nasadena technologia VolP
zabezpedujuca prenos hlasovych sluzieb v digitalnej podobe, vybudovanie
novej Strukturovanej kabelaze v ramci ktorého boli pripojené nové budovy
do rezortnej datovej a hlasovej siete. Po skoncéeni pripravnych prac sa vo
februari 2015 pristupilo k samotnému pripajaniu PC a IP telefénov u jednot-
livych uzivatelov.

Tato pracaje ¢asovo naro¢na a velaraz vyzaduje rychlureakciu a vysoku

Teritoriaglna pésobnost ZaSKIS a prislusnych Regionalnych usekov

profesionalitu vzhfadom na to, ze uzivatelom byva ¢asto vysoky predstavitel
MO SR alebo OS SR, ktorému tak, ako mnohyminym ,praca nepocka®“. Sna-
zime sa na poziadavky uzivatelov reagovat v ¢o najkratSsom Case a Ustreto-
vym konanim reprezentovat v dobrom svetle Zakladriu stacionarnych KIS.
Napriek mnozstvu poziadaviek a vysokej vytazenosti pracovnikov skupiny
podpory infrastruktury KIS, kedy sa moze stat, ze sa niektorému uzivatelovi
zd4, Ze jeho poziadavka je vybavena v pre neho nie komfortnom termine, sa
najcastejSie stretavame s vdakou a uznanim za rychlo a kvalitne vykonanu
pracu, ¢o nam dokazuije, ze Ustretové spravanie ma svoj zmysel.

Prislusnici regionalnych usekov zabezpecuju podporu pre uzivatelov
verejnej mobilnej siete v spolupraci s mobilnym operatorom. V ramci sluzieb
sa zabezpecduje hlavne sluzba postového emailového klienta Mobil Iron,
ktora umoznuje uzivatelovi zabezpeceny pristup k svojej sluzobnej poste.
Tato sluzba je zabezpecena pre cca 200 uzivatefov OS SR. Dalsie sluzby
mobilného operatora zabezpeduje RU KIS pre
uzivatefov OS SR a vojenskych Utvarov v ich
posobnosti.

Podpora cvi¢eni

Zakladna stacionarnych komunika¢nych a
informacénych systémov, ako jediny utvar zabez-
pecuije stacionarnu komunikaénu infrastrukturu
pre jednotlivé zlozky Ozbrojenych sil SR. Za-
SKIS kazdoro¢ne zabezpecuje stretnutia zlo-
ziek MO SR s medzinarodnymi partnermi, cvice-
nia GS OS SR a cvi¢enia zloZiek krizového $tabu
MO SR. Tieto ulohy su vzdy najvy$sou prioritou
regionalnych usekov z doévodu zabezpedenia
sluzieb pre najvyssich predstavitelov OS SR a
ministerstva obrany.

Podporu cviceni zabezpedujeme v prevaznej
miere vybudovanim docasnej siete s pristupom
do rezortnej datovej a rezortnej telekomunikac-
nej siete.

Prikladom tejto sluzby je zabezpec¢ovanie vo-
jenskeého obvodu Lest, ktory ma rozlohu pribliz-
ne 145 km? ¢o je pomerne dost velké Uzemie,
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Zabezpecenie globalnej siete WAN

na ktorom poskytujeme Siroké spektrum komunika¢nych a informacnych

sluzieb:

* Hlasové sluzby - zriadovanie telefonnych pripojeni pre analégové apa-
raty a Cisco IP telefény, faxové sluzby, sluzba Cisco WebEx Meetings,
komunika¢ny nastroj Cisco Jabber, videokonferenéné sluzby,

» Datové sluzby - zriadovanie datovych DSL pripojeni, pripajanie pra-
covnych stanic do Rezortnej datovej siete a ich bezpecné pripojenie do
Internet-u, sluzba elektronickej posty, instalacie softvérového vybavenia
sluzobnych pocitacov, instalacie periférnych zariadeni,

Najvyssie polozené pracovisko OS SR - Krizna v nadmorskej vyske 1574 m

* Sluzby mobilného operatora - sluzobné mobilné telefény od komerénée-
ho operatora s vyhodnym volanim do Rezortnej telekomunikacnej siete.
Cviciace vojska svoje poziadavky zadavaju vopred sluzobnym postupom

v stllade s Nariadenim pre spojenie OS SR a az po ich schvaleninastava pro-
ces realizacie. Nezriedka sa vsak stava, ze cviciaci maju poziadavky na fle-
xibilné rieSenie poziadaviek svojich velitelov az pocas pobytu vo Vojenskom
obvode Lest amy nemame dostatok ¢asu naichrychlurealizaciu, pretoze je
potrebné naplanovat sluzobnu cestu, vyjazd techniky, pripadne nie je Ziadne
vozilo. Bolo by vhodné, aby Ziadatelia o komunika¢né sluzby pred a po¢as
cviceni zadavali svoje poziadavky sluzobnym postupom s dostatoénym
¢asovym odstupom potrebnym naich realizaciu a na pripravu.

Priklad: v roku 2014 Regionalny usek KIS Stred zabezpecil podporu slu-
zieb KIS pre 22 medzinarodnych a narodnych cvi€eni napriklad (JCET,
cvi¢enie spojovacich jednotiek COMMEX, Strelecka sutaz ,Aliante’, MACE
XVI, Ground Pepper 2014, Sustredeny vycvik kadetov z AOS, certifikacia
CREVAL NRF 2015). Podporu tychto cvi¢eni zabezpec¢ujeme prostrednic-
tvom komunikacnej sustavy Stacionarnych komunika¢nych ainformacnych
systémov a prenajatych okruhov od komerénych operatorov.

Obdobne kazdoro¢ne zabezpecujeme medzinarodné cvicenie ,Crisis
Management Exercise’, ktorého sa zucastriuju zlozky krizovych stabov
NATO. Naroc¢nost tejto ulohy spociva predovsetkym v kratkosti ¢asu na
pripravu systému NGCS na spravnu funkénost programového vybavenia,

. e N

ktoré cviciaci vojaci pouzivaju na komunikaciu
medzi sebou pocas cvicenia.

Cvicenia Generalneho $tabu OS SR ako Svie-
Zi vanok, Slovak Shield 2015, Zelena vina 2015,
preveruju nasu schopnost rychlo a efektivne
vybudovat infrastrukturu siete pre zhruba 40 az
70 uzivatelov, vratane pripojenia, reinstalacii pra-
covnych stanic, instalacii doplnkového progra-
mového balicka a samozrejme stalu podporu
pocas celého cvicenia.

Obdobne v roku 2014 Regionalny usek KIS
Zapad zabezpedcil podporu sluzieb KIS pre
viaceré cvi¢enia ako napriklad medzinarodné
cvic¢enie TOXIC VALLEY v Zemianskych Kosto-
fanoch, komplexny stabny nacvik Brigady bojo-
vého zabezpecenia.

Jedno z hlavnych cvi¢eni roku 2014, ktoré za-
bezpecovali prislusnici Regionalneho useku KIS
Vychod bolo cvi¢enie Ground Pepper 2014.

Rok 2015, vzhfadom na vyvoj bezpe¢nostnej situacie v Eurépe, so sebou
priniesol narast poctu cvi¢eni, kde mézeme konstatovat, ze v priebehu prvé-
ho polroku vycvikového roku 2015 sme zabezpecili rovnaky a vy$si pocet
cvi¢eni ako pocas celého roku 2014.

Podpora pracovnikom rezortu obrany SR

Z dovodu zabezpecenia ¢o najkvalitnejsich sluzieb pre koncovych pou-
zivatelov je na kazdom regionalnom useku zriadena skupina podpory po-
uzivatelov uzla podpory sluzieb KIS, ktora zabezpecuje prostrednictvom
Kontaktného centra instalacie, opravy, servis a profylaktiku periférnych

zariadeni  vSetkych
Zloziek OS SR.

Medzi zakladné pi-
liere starostlivosti uzla
podpory pouzivatelov
KIS je starostlivost o
potreby klientov, teda
vSetkych  uzivatelov
pracovnych stanic za-
radenych v rezortnej
datovej sieti ,mil.sk’,
ako instalacia, opravy,
vymeny a reklamacie
HW a SW vybavenia
na pracovnych stani-
ciach. Technicka pod-
pora koncovym pouzi-
vatelom a samozrejme

Budovanie lokalnej
infrastruktury

\

ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACNYCH SYSTEMOV

Autorizacia uzivatela ¢ipovou kartou

i rieSenie incidentov vo funkénosti systémov a aplikacii beziacich v rezortnej
datovej sieti.

Samozrejmostou je aj podpora pre periférne zariadenia, instalacia, kon-
figuracia (skeneroy, tlaciarni, multifunkénych zariadeni, citaciek identifikac-
nychkodov, ..) a tiez kratka instruktaz zamerana na pouzivanie zariadenia.

Neoddelitelnou su¢astou tejto prace je zalohovanie a aktualizacia uda-
jov pre koncovych pouzivatelov tak, aby mohli plynule pracovat po odstra-
neni vzniknutych SW aHW poruch.

Dalsou tlohou skupiny je vykonavanie profylaktiky vypo&tovej techniky
hlavne z dévodu predchadzania poruchovosti hardvéru.

Skupina podpory pouzivatelov okrem beznych poziadaviek dostala tlohu
zabezpecit prechod vypoctovej techniky na novy opera¢ny systém Win-
dows 8.1. Tato uloha bola roz¢lenena do niekolkych faz. V prvej faze islo o
instalaciu OS na novododant vypoctovu techniku.

Druha faza bola naro¢nejsia, pretoze iSlo o migrovanie udajov ,starého
PC* na ,novy PC* Tento krok vyzadoval zalohovanie pouzivatelskych dat
uzivatela, ktoré sa potom prekopirovali do nového PC. Nasledne bolo reali-
zované pripojenie nového PC do siete a konfiguracia periférnych zariadeni.
Tato operacia sa vykonavala priamo u uzivatela po dohovore s koordinator-
mi, ¢o obsahovalo naro¢né ¢asoveé, organizacné a materialne zabezpec¢enie
danej ulohy.

V zaujme zabezpecéenia bezpecénostiinformacii ukladanych v pocitacoch
RDS su instalované rozne bezpecnostné aplikacie, ako napr. antivirovy sys-
tém, systém Check Point Media Encryption a iné. Podporu pre vetky tieto
aplikacie spolu s podporou systému Vojenska formalna posta zabezpecuju
na véetkych RU KIS prislugnici uzla podpory informaénej bezpe&nosti pou-
Zivatelov.

Dalsou ¢innostou, ktori vykonavaju regionalne useky, je vydaj certifika-
tov prostrednictvom pracoviska Lokalna registracna autorita.

Lokalna registracna autorita patri pod Akreditovanu certifikacnu lokalitu
MO SR. Medzi zékladné ulohy patri prijimanie ziadosti o
vydanie certifikatov na zaruceny elektronicky podpis
(ZEP), overovanie totoznosti ziadatelov, odovzdavanie
certifikatov ich drzitelom, inStalacia softvéru potreb-
ného na podpisovanie ZEP a na vysvetlenie postupu
pri podpisovani ZEP. Ugelom elektronického podpisu je
potvrdit identitu podpisujuceho, ale aj obsah podpisa-
ného dokumentu.

Regionalny usek vydava ZEP na zaklade Ziadostiiba
fyzickym osobam organizacne patriacim do rezortu
obrany. Certifikaty sa vydavaju na ¢ipovu kartu pomo-
cou na to uréeného softvéry, ktory sa nachadza v poci-
tacoch pridelenychlen na pracu so ZEP.Ro¢ne sa vyda,
opatovne vyda alebo zrusi stovky certifikatov ZEP.

V pripade zaujmu o ZEP (kvalifikovany certifikat pre
Zaruceny Elektronicky Podpis) je potrebné kontakto-
vat Kontaktné centrum.

Adresa:

ZaSKIS - Kontaktné Centrum,

Olbrachtova 5, 91101 Trencin

Telefén: 4011112402222

Fax: 403333

E-mail:  info_kc@mil.sk

Pracoviska Lokalnej registracnej autority
vydavaju aj certifikat na pristup do systému Vo-
jenska formalna posta (VFP). Tento certifikat je
pouzivatefom znamy pod nazvom Alfa certifikat
a vydava sa spolo¢ne so ZEP.

Vsetky certifikaty pouzivatelovi vydavame na
jeden spolo¢ny nosi¢ - na osobnu identifikacnu
kartu (OIK) profesionalnym vojakom alebo na
samostatnu ¢ipovukartu zamestnancom OS SR.

Samostatnou oblastou, ktoru zabezpecuju
pracovnici Regionalného useku - Juh, je pre-
vadzka narodnej pocitacovej siete NATO Secret
WAN (NS WAN).Ide o komunika¢no -informacny
systém, ktory je uréeny na spracovavanie, ukla-
danie, uchovavanie a prenasanie utajovanych
skutoénosti NATO do stupria NATO SECRET,
vratane.

NS WAN predstavuje narodnu pocitacovu siet. Jednotlivé lokality infor-
macného systému su navzajom prepojené prostrednictvom rezortnej dato-
vej siete po celom tizemi Slovenskej republiky. V ramci NS WAN st poskyto-
vané doménove sluzby na zabezpecenie vymeny elektronickych informacii
vramciNATO ako aj v ramci SR. Medzi hlavné sluzby patri emailova komuni-
kacia (MS Exchange), zdielané datove ulozisko, sluzby ICC a RAP (Recogni-
zed Air Picture) pre potreby vzdusnych sil OSSR.

Prislusnici RU KIS Juh zabezped&uiju prevadzku systému SVK NS NGCS
pre cely rezort obrany SR a tizko spolupracuju s NCIA (Nato Communication
Information Agency).

Vojenska posta

V OS SR sa postové sluzby realizuju prostrednictvom podacich stanic,
ktoré uzko spolupracuiju so Slovenskou postou a. s..

Podacia stanica Vojenského postového spojenia je uréena na zabezpe-
¢enie nepretrzitého doru¢ovania a preberania sluzobnych zasielok, vo-
jenskych uzaverov, penaznych zasielok a cennej posty, medzi jednotlivymi
vojenskymi suc¢astami a zlozkami a ostatnymi zlozkami Ozbrojenych sil SR
a Slovenskou postou a.s..

Podacie stanice denne vykonavaju manipulaciu so sluzobnymi a suk-
romnymi zasielkami. Zodpovedaju za spravne dorucenie, odoslanie a spra-
covanie zasielok z civilného a z vojenského sektora.

Pracovisko vojenskej posty
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Potreba obmeny starej vypocétovej techniky v ozbrojenych silach rezonuje niekol'ko rokov. Poéita¢, tak ako kazdy iny technicky
prostriedok ma obmedzenu lehotu zivotnosti. Tomu aby pouzivatel po prichode do prace spustil novy poéitaé, predchadzalo mno-
ho krokov a problémov, ktoré prislusnici Zakladne stacionarnych komunikaénych ainformaénych systémov (ZaSKIS) museliriesit.

Preto sa snazime modernizovat nielen systémy zabezpedujuce sluzby
pouzivatelom, ale aj sp6sob spravy (manazovania) koncového prostried-
ku, teda vypoctovej techniky pouzivatelov. V roku 2014 sa spustil proces
obmeny novou a modernou vypoctovou technikou. Kazdy z nas siuvedo-
muije, ze tuto situaciu musia ozbrojené sily riesit ¢o najskér, a to z tychto
dévodov:

Spolo¢nost Microsoft celosvetovo skoncila podporu opera¢ného sys-
tému Windows XP, ktory bol hlavnym pouzivanym opera¢nym systémom
v prostredi MIL. Prvé instalacie operacného systému Windows XP v pro-
stredi MIL boli vykonané uz v roku 2003. ZaSKIS ako prevadzkovatel slu-
zieb KIS, si uvedomuije rizika spojené s prevadzkou nepodporovanych
operaénych systémov na zastaranej vypoctovej technike.

K prvému problému sa pridruzuje dalsi, a to, Ze suc¢asny stav starej a
este stale vo velkej miere pouzivanej vypoctovej technike s operacnym
systémom Windows XP, je naroény na spravu a udrzbu z dévodu mo-
ralneho a technického zastarania. Pouzivatelia sa musia denne pasovat
s problémami, ako je napriklad slaby vykon vypoctovej techniky. Taktiez
vyrobcovia novych softvérovych aplikacii nie vzdy zabezpedéuju podporu
pre operacény systém Windows XP. Tiez musime upozornit na skuto¢nost,
Ze skon¢enim podpory tohto opera¢ného systému a jeho prevadzkova-
nim, rastie bezpecnostné riziko infiltracie dat pouzivatelov, ktoré musia
byt eliminované nasadenim bezpec¢nostnych softvérovych nastrojov na
ochranu proti skodlivym kodom (malware a iné). V neposlednom rade
je problematické zabezpecit opravu vypoctovej techniky, z dévodu, ze
vyrobcovia skoncili podporu generacne zastaranych hardverovych pla-
tforiem alebo jej oprava je nerentabilna. Navyse, vo vSeobecnosti to plati
aj pre vsetky periférne zariadenia, kde vyrobcovia starsich modelov pre-
stali podporovat aktualizacie ovladacov pre nové operac¢né systémy. To
znamena nekompatibilitu, a teda nemoznost pouzitia periférneho zaria-
denia pripojeného k modernej vypoctovej technike, pracujucej s novym
operac¢nym systémom.

Prinosy obmeny VT pre pouzivatelov

Prioritou ZaSKISu je poskytovat pouzivatefom kvalitné sluzby na moder-
neja vykonnejvypoctovejtechnike s kvalithou podporou, ktort zabezpecuje
prostrednictvom prislusnikov regionalnych usekov, dislokovanych podia te-
ritorialneho ¢lenenia. Tuto métu sa snazime dosiahnut neustalou moderni-
zaciou prevadzkovanych systémov KIS v sprave ZaSKIS ale aj zlepSenim
pristupu ku koncovym pouzivatelom vo véetkych oblastiach podpory a slu-
Zieb KIS.

Obmena vypoctovej techniky

Obmena vypoctovej techniky je riadeny proces. Rok 2014 sme zacali
zadanim poziadavky a definovanim hardvérovej $pecifikacie na nakup no-
vej vypoctovej techniky do ozbrojenych sil. Predpokladom obmeny VT bolo
uzatvorenie ramcovej zmluvy o nakupe vypoctovej techniky do Ozbroje-
nych sil SR na obdobie styroch rokov. Na zéklade tejto zmluvy bola spisana
realizacna zmluva na rok 2014. Po obstarani VT mohol cely proces obmeny
zacat. Po analyzach, ako zabezpecit tuto sluzbu ¢o najefektivnejsie sme pri-
jalirozhodnutie - obmenu vypoctovej techniky rozdelit do tychto troch etap:

* Prva etapa obmeny vypoctovej techniky
-hromadné instalacie v miestach vyskladnenia dodavatefom.
Pocitace dodavatel vyskladnil v septembri 2014 v priestoroch Hospodar-
skej spravy MO SR a MZZ v Nemsove;j. Prislusnici ZaSKIS zacgali prvotné
instalacie VT priamo v tychto centrach a takto pripravena VT mohla byt
distribuovana pouzivatelom.

Druha etapa obmeny vypoctovej techniky

- pouzivatelské instalacie.

V tejto najddlezitejSej etape doslo k preneseniu dat pozivatelov zo starej
do novej VT, ako aj pouzivatelskym nastaveniam VT, zaradeniu VT do sie-
te a pripojeniu periférnych zariadeni s naslednou kontrolou funkcionality.
K zamedzeniu uniku a zneuzitiu udajov pouzivatela neopravnenymi oso-
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bami, vSetky data zo starej VT boli bezpecne

zmazané. Nasledne mohlo dojst k odovzdaniu

VT od pouzivatelov.

Tretia etapa obmeny vypoctovej techniky

- Co so starymipoéitacmi?

V suvislosti s rieSenim dlhotrvajucej naplne-
nosti utvarov a zariadeni OS SR vypoctovou
technikou, ako aj s hospodarnym vyuzitim
obmenenej VT, boli ,staré pocitace” rozdelené
do $tyroch kategorii podla technického zhod-
notenia, ktoré vykonal technik regionaineho
useku. Takato kategorizacia zabezpediich vy-
uzitelnost v maximalnej miere.

- Prva kategoria su pocitace, ktoré vyhovuju
podmienkam pripojenia do MIL a su v pravo-
moci $tatutara organizac¢nej zlozky OS SR pri-
delované inym pouzivatelom, teda dochadza k
dopiianiu VT na tabulky postov.

- Druhakategoéria su pocitace , ktoré nevyhovu-
ju podmienkam pripojenia do MIL, ale po moz-
nom technickom zhodnoteni bude VT spinat
tieto kritéria.

- Tretia kategoria su pocitace, ktoré nevyhovuju
podmienkam pripojenia do MIL, pretoze maju
hardverovu poruchu. Komponenty z tejto VT
mozu byt vytazené a pouzité pre VT do ka-
tegorie dva alebo opravené, pri zachovaniren-
tabilnosti opravy.

- Stvrta kategoria je VT nepouzitefna alebo
nefunkéna. Takato VT bude po posudeni bud
vytazena na komponenty, alebo priamo vyra-
dena z majetku Ozbrojenych sil SR.

V procese dopifania VT na tabulky podtov
rezonuje aj problém licenéného zabezpecenia
VT. Vo vSeobecnosti znamy fakt su¢asného ob-
dobia hovori, Ze naklady na softwarové aplika-
cie a licen¢né pravidla prevysuju cenu hardvéru.
ZaSKIS, ako prevadzkovatel MIL, je zodpovedny
za centralne riadenie bezpecnosti siete, ako aj za

Nedoplnenost VT na
T™MP

Stav naplnenosti vypoctovou technikou OS SR po vykonanej obmene v roku 2014

dodrziavanie legislativnych noriem a zmluv s dodavatelmi. Tato uloha ma niekolko rovin, tou najpodstat-
nej$ou je ochrana pred zranitelnostou siete a jej pouzivatelov. Dalou délezitou rovinou je garancia toho,
aby pouzivatelia nepouzivali software, ktory nie je majetkom OS SR, tzv. piratsky software, ktory okrem
pravnych a zmluvnych aspektov, poskodenia dobrého mena OS SR, nesie v sebe aj riziko naj¢astejsej
moznejinfiltracie spravovanej siete, ito¢nikmi v kybernetickom priestore.

Vyzvy do buducnosti

Proces obmeny VT bude pokracovat aj v nasledujucich rokoch, so zameranim na pouzivatelov VT,
pracujucich s rezortnymiinforma¢nymi systémami, ako ajna pouzivatelov VT s najhorsimi hardverovymi
parametrami. Na zaklade predchadzajucich skusenosti, proces obmeny VT bude vykonany efektivnej-
Sie. Zaroven sa pOjde systémom postupného navysovania pouzivatelskych licencii tak, aby dochadzalo
k priebeznému napliiianiu ttvarov a zariadeni OS touto technikou. V tomto procese sa uz v sti¢asnosti
zamyslame nad obmenou niektorych periférnych zariadeni, ktoré nespolupracuju s novou VT, ako aj
s operaénym systémom. Zaroven je rozbehnuty proces oprav VT, zalozeny striktne na rentabilnosti
oprav. Dalsim krokom musi byt konsolidacia systémov ZaSKIS, zamerana na zabezpe&enie postup-
ného navysovania poc¢tu VT v sieti MIL. VSetky uvedené kroky su zavislé od prerozdelenia finanénych
zdrojov v jednotlivych kapitolach OS SR.




Su dni ked' sa ni¢ nedeje, ked' stravite v kancelarii 8 hodin a spokojne odidete domov s kfludnym svedomim Ze vSetko je tak ako ma
byt, su vSak aj také dni, ked pridete do prace a vali sa to z kazdej strany. Je potrebné organizovat, riesit, rozhodovat.

Mat v kancelarii pevnu linku a pogéitaé je fajn, ale ¢o v pripade, ked' je potrebné z kancelarie odist? Zrejme to poznate, pracovné
stretnutia, rokovania, porady, sluzobné cesty, vtedy by sahodilo desat'riik, desat n6h alebo byt na desiatich miestach naraz. Mozno
si poviete ,nie som predsa nenahraditelny a moju pracu méze urobit aj niekto iny“. Ano, vo vaésine pripadov mame to $tastie, ze
mame svojich ,pracovnych dvojnikov*, ktori véetko zvladnu rovnako dobre, a tak sanemusime bat, Ze nam utecie nie¢o doélezité, ze
ulohy zostanuinevyrie$ené. Ale pozrime sana to inak, predstavme si skupinul'udi, ktorych praca navzajom suvisi, maju spoloény ciel
aprirovnatju k pyramide na vrchole, ktorej zvy&ajne stoji jeden élovek, ktory tu svoju pyramidu l'udi vedie k nejakému ciel'u.

LCloveka méze ohrozit len taka oblast, nad ktorou
strati kontrolu“’

Skuste si predstavit, ze ste ¢lovek, ktory nesie na pleciach zodpovednost
zaludi, za vykonanu pracu, stanovuje ciele a udava smer. Clovek, ktory musi
vzdy konat podla aktualnej situacie a viest svoj tim tak, aby kracal vytyce-
nym smerom. Mozno sito nemusite predstavovat, pretoze ste

Nastastie doba je mimoriadne priazniva a ponuka niekolko spdsobov
riesenia. Jednym z nich je mobilny telefén, skvely komunikaény prostriedok,
ktory si mézeme vziat kedykolvek kamkolvek a mat tak dianie na praco-
visku pod kontrolou. Teraz si mozno poviete, ,fajn, mobilny telefén mam, ale
prec¢o vynakladat sukromné finan¢né prostriedky na pracovnu komunika-

ciu?“ Zamestnavatelia si uvedomuiju ze dynamicky vek, ktory

toprave vy, kto musisvojich fudinastartovat, spravne motivo- - \/Setko) 0 sto ji  Zieme,niejelenoludochaoichschopnostiach,ale ajokomu-

vat alebo korigovat tak, aby dosli do stanoveného ciefa. Co
teda urobite v takejto situacii? Zverite svoju pracu, niekomu
inému? Nechate inych [udi rozhodovat vo vasom mene? ved
svoje postavenie ste nedosiahlilen tak, su za vamiroky prace
a skusenosti. Nepochybne, [udia, ktori vas v praci obklopuju,
surovnako pracovne zdatni a urcite sa k tejto vyzve postavia

za to. ab Y Sa uro- nikacii. Tuto vnimaju ako ,cestu“k Uspechu, a tak siuvedomuju
bilo. s tO‘ ji za to potrebu poskytnut klu¢ovému persondalu mobilny telefon.

aby sa urobilo
dobre a vcas.”

,Hodnota kazdej cesty je rovhaka ako
hodnota dvoch miest, ktoré spaja“?
Nie len v civilnom sektore hra komunikacia délezitu ulohu,

smaximalnou mierou zodpovednosti, no napriek tomu, kolko  (Charles Dickens)  ale expanzia mobilnych zariadeni zasiahla aj Ozbrojené sily

[udi, tolko moznych spésobov riesenia nestandardnej situa-

cie”.Nie vzdy musi byt rozhodnutie iného totozné s tym vasim.

Pave z tohto dévodu by ste zrejme hladaliiny sposob, taky, ktory vam umoz-
ni nestratit kontrolu nad situaciou a aj napriek vasej nepritomnosti zostat v
centre diania.

SR. Predstavme si dopravnu siet, ktora ma vela krizovatiek a
spojovacich ciest. Jej krizovatky, teda jednotlivizamestnanci,
sU navzajom pospajani cestiCkami, po ktorych prudi mnozstvo informacii.
Takymto cestam hovorime komunika¢na siet. Musi byt stanovena, niekym
vybudovana, obojstranne znama, v neposlednom rade spravne pouzivana,
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tiez udrziavana a chranena pred poskodenim. V$etci dobre pozname heslo
,bez spojenia niet velenia’, a tam, kde informacie neprudia, nastavaju nedo-
rozumenia. Tam viazne spolupraca..?

Mozno si teraz kladiete otazku, kto ,buduje” tieto cesticky v OS SR? Kto
nam zabezpedi, aby sme mohli komunikovat nech uz sme kdekolvek? Od-
povedou na tieto otazky je Zakladna stacionarnych KIS (ZaSKIS) so sidlom
v Trenc¢ine. Mozno vam prave napadlo ,no dobre, ale ja som z Kosic, to mam
kvoli telefonu cestovat cez celé Slovensko? Nie, to urcite nemusite, tak, ako
maju firmy svoje pobocky, aby boli pristupnejsie ludom, aj ZaSKIS ma re-
gionalne useky v Bratislave, vo Zvolene, v PreSove a v Trencine, s ktorymi
uzko spolupracujeme a dennodenne sa snazime budovat a udrziavat vase
komunikacné cesticky, tak aby boli pristupné a bezpeéné.. ¢i uz ide o pride-
lenie, vydaj telefonov, vymenu SIM kariet alebo riesenie problémov, ktoré by
mohli branit v komunikéacii. Nasi pracovnici su tu pre vas kazdy der ochotni
poméct poradit tak, aby vase informacie neprestali prudit nech sa nacha-
dzate kdekol'vek. Chystate sa na sluzobnu cestu do zahranicia? Potrebujete
udrzat komunikaciu so svojimi kolegami? Aktivujeme vam sluzbu ROAMING
aneunikne vam ziadna informéacia.

Vyhodou mobilného telefonu je aj to, ze vidite, kto a kedy vam vola, &ivolal.
A tak sa mézete rozhodnut, ¢i hovor prijimete okamzite, alebo ho vybavite
neskor. Ak chcete, aby telefon odosielal informaciu o volajucom aktivujte siu
nas sluzbu CLIP, ak naopak chcete, aby vas hovor zostal anonymny, je moz-
né aktivovat si sluzbu CLIR. Tak, ako vS$etko ostatné v ozbrojenych silach,
aj telekomunikacné sluzby maju svoje ,pravidld’. Ak si v tejto chvili kladiete
otazky ,ako poziadat o pridelenie zariadenia, o aktivaciu konkrétnej sluzby,
pripadne ak potrebujete zistit o0 aké sluzby mézete ziadat z hladiska svoj-
ho postavenia v ozbrojenych silach, navstivte nasu stranku http;/kc.mil.sk,
kde najdete dokument z nazvom TELEKOMUNIKACNA NORMA a v fiom
odpovede na vSetky otazky tykajlice sa pridelenia zariadeni a jednotlivych
sluzieb.

,Navzajom zadarmo...”

Cenovo a technicky efektivna komunikacia v rezorte obrany je zabezpe-
¢ena zaradenim telefonnych ¢isel (mobilnych aj pevnych) do jednej virtualnej
siete (virtualna privatna siet VPS), ktora umozniuje uskutoénit hovor medzi

.-f ¥

mobilnymi Cislami rezortu obrany alebo ,pevnou linkou“ a mobilnym telefo-
nom bezplatne, a to bez ¢asového obmedzenia, teda 24 hodin denne a 7 dni
v tyzdni, ak ide o mobilné telefony, dokonca aj prinulovom kredite. To vsak nie
je jedina vyhoda VPS, potrebujete zabezpecit mobilné telefény pre svojich
podriadenych? Bojite sa, ze sa budu vyuzivat mimo stanovenych pravidiel?
V profile vieme obmedzit hovory mimo VPS alebo povolit len na konkrétne
¢isla, vieme obmedzit odchadzajlice SMS spravy. Vsetky rezortné mobilné
telefénne Eisla nie su v civilnom sektore zverejiované. Potrebujete k svojej
praci pristup na internetu? Radi vam tuto sluzbu aktivujeme.

Takze, ked' si to zhrnieme, mate od nas mobilny telefén, aktivnu sluzbu in-
ternet v mobile, ale ¢o dalej, nepotrebujete predsa internet kvéli prehliadaniu
web stranok, potrebujete pristup k pracovnym mailom. Mozno ten svoj mo-
bilny telefon prave drzite v ruke alamete si hlavu, ako maily z poc¢itaca dostat
k vam do mobilného telefénu, oslovte niektory z nasich regionalnych tusekov,
kde vam nastavia zariadenie tak, aby ste mali pristup k pracovnym mailom.
Mozno sa Vam zda praca s mobilnym telefénom kvéli jeho mensim rozme-
rom prili§ nekomfortnd, predsa len, nepotrebujete si mail len precitat, ale ked'
ste dhodobo mimo kancelarie, potrebujete ho preposlat, odpovedat nar. Ak
patrite ku kliu¢ovému personalu OS SR, aj tu Vam ponukame rieSenie, kto-
rym je tablet. Praca s nim je v podstate rovnaka, ako s mobilnym telefénom,
ale vd'aka rozmerom o nie¢o pohodinejsia.

LBezrizika....

S neustale sa zvysujucou potrebou pristupu k ,pracovnym® mailom kedy-
kolvek, kdekolvek a odkialkolvek, zohrava aj bezpe¢nost mobilnych zaria-
deni, Goraz vyznamnejsiu ulohu. Mobilné zariadenia obsahuju citlivé data a
véetci si Goraz ¢astejsie kladieme otazky ,Co ak zariadenie stratim, nainsta-
lujem si nezelanu aplikaciu? Ako sa ochranit pred ¢oraz ¢astejsimi Gtokmi?“
Odpovedou je Mobile Iron - ako rieSenie pre vase bezpecéné e-maily. Stara
sa o bezpecnost mobilnych zariadeni, a to dokonca bez ohfadu na operato-
ra, ¢i pouzivané mobilné zariadenie. Cielom je redukovat riziko spojené so
stratou dat v mobilnych zariadeniach. Je to multiplatformové rieSenie, ktoré
podporuje vsetky vyuzivané mobilné operac¢né systémy, ako Apple iOS, An-
droid, RIM BlackBerry ¢i Windows Phone. Podporované su rovnako mobilné
telefony aj tablety.

Udalost, ako strata alebo kradez zariadenia, je najvacsie riziko, kde sluzba

Mobile Iron umoznuje:

- zariadenie lokalizovat, zasifrovat data, ochranit vyuzivanie zariadenia PIN
kédom, ¢i dokonca vzdialene zablokovat pristup k datam alebo ich na
dialku zmazat,

- moznost regulacie instalacii aplikacii do zariadenia,

- pristup k telefénnemu zoznamu OS SR.

-V buducnosti este rychlejsi....“

Chcete byt rychlejsi? Vymenime vam aktualne pouzivanu SIM kartu za
novu s podporu 4G internetu. Vymena bude realizovana postupne, prioritne
u pouzivatelov, ktori uz maju aktivnu sluzbu internet v mobile.

1Casopis Uspesny manazéri 2012
2 Ladislav Paviik, 2014, Casopis Uspesny manazéri 2014
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SLUZIEBKIS .

Kazdy z vas pouziva denne komunikaéné prostriedky. Poskytovatelom komunika¢nych ainformacénych systémov (KIS) rezortu MO
SR ako uz viete je ZaSKIS. Predstavte si... rieSite neodkladnui pracovnu zélezitost a vas pocéitac¢ zacal ,Strajkovat®, €i treba surne

niekoho kontaktovat ariesit dolezité veci a telefon nefunguje.

,NA KOHO SA OBRATIM SO ZIADOSTOU O RIESENIE MOJHO PROBLEMU CI1 O RADU ?¢

Ano, na takéto a podobné poZiadavky je tu Kontaktné centrum ZaSKIS. Nenahraditelnost nami poskytovanych sluzieb si
uvedomite az v momente ich vypadku. Kontaktné centrum (KC) je tu pre vas, pre pouzivatelov s problémom, otazkou ¢i ziadostou

0 pomoc.

Kontaktné centrum

Ako kazdej spolo¢nosti poskytujlcej IT sluzby aj nam zalezi na kvalitnej a
rychlej podpore pouzivatelov nasich sluzieb. Kazda komeréna firma sa snazi
o udrzanie svojho zakaznika pristupom a dobrymi cenami. KIS sluzby v re-
zorte MO SR su pre pouzivatelov prakticky zadarmo. Nam zostava uz ,len*
postarat sa 0 zodpovednu podporu vas, nasho ,zakaznika".

Tato podpora prakticky zacina a konéi u nas na KC. Vase poziadavky a
problémy priimame na jednotnom kontaktnom mieste - Kontaktné centrum.
To zabezpecuje centralny prijem, evidenciu a uplnost riesenia jednotlivych
poziadaviek pouzivatelov.

Minulost Kontaktného centra

Kontaktné centrum v su¢asnej podobe je vysledkom mnohoro¢nej snahy
timu fudi, ktorych cielom bolo vybudovat jedno komplexné centrumpomocia
rieSenia poziadaviek. Bez [udi ako kpt. Egyd Holovag, pplk. Ladislav Las¢ek a
dalsich mnohych nemenovanych by dnes panoval na poli poskytovania pod-
pory neriadeny chaos.

Pred vznikom KC uz od roku 1995 bolo uréené jedno telefénne éislo vramci
Vypoctového strediska v Trencine, na ktoré volali pouzivatelia ohfadne prob-
Iémov s PC. Technické problémy sa nahlasovali priamo na regionalne stredis-
ka. Neexistovala tak Ziadna koordinacia rieSenia poziadaviek, ich evidencia,
zhromazdovanie poznatkov do znalostnej databazy.

Zadiatky skuto¢ného KC boli v januari 2003, ked' sa pripravoval vybrany
personal. .marca 2003 vzniklo oficialne Kontaktné Centrum. Okruh zastre-
Sovanych oblasti sa neustale rozsiroval a postupne sa zavadzal manazment
rieSenia problémov a poziadaviek. Velkou pomocou vtedy boli znalosti
operatoriek, nadobudnuté predchadzajucou praxou v réznych odboroch.
Nespomenut mena a zasluhu viedajsich operatoriek , a to p.Kosutova, pVe-
licova, p.Korenova, p.Ondraskova, p.Militka, z ktorych mnohé st vam napo-
mocneé aj dnes, by bolo chybou.

Prvou vyznamnou transformaciou preslo pracovisko este na zaciatku
svojej ¢innosti v roku 2003. Vtedy doslo k zlu¢eniu so skupinou servisnych

sluzieb a bolnasadeny kltu¢ovy pracovny nastroj- systém evidencie rieSenia
problémov HP OV Service Desk.

Postupom ¢asu KC preslo viacerymi zmenami. Posledna vacsia zmena
prebehla v roku 2014, ked doslo k transformécii spojovatelskej sluzby do KC
a k vytvoreniu Pracoviska prvého kontaktu. VSetky poziadavky tykajlce sa
spojenia, dnes vybavuje Pracovisko operatorov v Bratislave, integrované do
KC. Z dovodu stale klesajliceho poctu poziadaviek na spojovatelsku sluzbu
v mimopracovnom c¢ase, bol zavedeny rezim plnohodnotnej funkcionality v
¢ase 06:30 az 18:30 hod. Novovzniknuté Pracovisko prvého kontaktu pre-
vzalo rieSenie uloh a poziadaviek rutinného charakteru s jednoduchym a
opisanym modelom rie$enia. Tymto do$lo k odbremeneniu pracoviska su-
pervizorov a umoziiuje to dalsiu Specializaciu personalu v sirokom spekitre
poskytovanych sluzieb ZaSKIS.

Pritomnost

Dnes Kontaktné centrum zabezped&uije prvotnu podporu a riesenie pozia-
daviek a problémov v prospech pouzivatelov KIS. Operatori KC su pripraveni
narie$enie tychto problémov:

Podpora pre pouzivatelov informacénych sluzieb:

¢ Problémy spojené s prevadzkou software v osobnych PC

¢ Problémy s prevadzkou hardware pouzivatel'skych PC a periférnych
zariadeni

* Problémy s pripojenim PC do intranetu / internetu

* Problémy s prevadzkou elektronickej posty

* Podpora pouzivatelov informacénych systémov

Podpora pre pouzivatelov hlasovych sluzieb:

* Problémy spojené s prevadzkou telefonnych stanic

* Problémy s vyuzivanim hlasovych sluzieb

* Informacné a doplnkoveé sluzby (napr. aktualizacia telefonneho zoznamu)
* Zabezpecenie spojovatelskych sluzieb

Centralizovany prijem, evidencia a rieSenie poziadaviek pouzivatelov KIS
je zakladnym predpokladom ucinného a kvalitného zabezpecenia uloh pre-
vadzky KIS. Déraz kladieme na dostupnost a na zvySovanie kvality sluzieb.

Jednotné kontaktné miesto na nahlasovanie pouzivatel'skych
poziadaviek:
- zjednodusuje dostupnost pomoci pri ziadostiach

o poskytnutie sluzieb a na odstranenie poruch,

- zvySuje pravdepodobnost véasného riesenia poziadaviek,
- zefektiviiuje moznost sledovania kvality procesu rieSenia poziadaviek.

Jednotné vstupné telefénne cislo 401 111 vytvara predpoklady bezprob-
Iémovej komunikacie medzi pouzivatelmi KIS z celého Uzemia republiky, ale i
zahrani¢nych miest pdsobenia sil rezortu MO SR a operatorkami KC.

Pracovné postupy a nastroje

Vsetky prichadzajuce poziadavky operatorky KC eviduju a nasledne rie-
$ia na zaklade vytipovanych postupov v spolupraci s pouzivatelmi. Zlozitej-
Sie problémy sa spracuiju a odovzdaju na rieSenie zodpovednym riesitelom,
spravcom systémov a technikom. O vyrieseni registrovanych poziadaviek
informuju operatorky KC pouzivatelov elektronicky emailom alebo telefonic-
ky (obr. 1).

Na kazdu zaregistrovanu poziadavku je vytvo-
reny ServiceCall - sprevadza rieSenie problému
pocas celého jeho zivotného cyklu. Pouzivatel ﬁ
(Caller) je priebezne notifikovany o priebehuriese-
nia svojej poziadavky.
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umoznuje interaktivne kedykolvek v priebehu rie-
$enia problémov zistit ich aktualny stav.

IVR - ,hlasové menu telefénneho
systému”

V podstate od vzniku KC pouzivame interak-
tivne hlasové menu, prostrednictvom ktorého
moze pouzivatel komunikovat s podcitacovym
systémom za pouzitia klavesnice telefonu. Vsetci
pouzivatelia, volajuci na telefénne &isla KC, poz-
naju tento systém, je to hlasova navigacia, ktora
Vas najskor privita a nasledne sprevadza celou
ponukou sluzieb.

Rovnaky systém vyuziva kazda spolo¢nost
alebo organizacia, ktora to mysli s poskytovanim
kvalitnych sluzieb vazne. Tato sluzba sa nazyva
IVR - Interactive Voice Response. Pouzivatelom
sa niekedy méze takyto systémriesenia diferen-
ciacie poziadaviek zdat ako jeho zbyto¢né obta-
zovanie, ale verte, ze je v prospech veci.

Vyhody IVR sluzieb:
» optimalizacia kapacit operatorov a lepsie vyuzitie ich ¢asu,

* rychle vyrieSenie beznych poziadaviek diferencovanim
na $pecifické pracoviska,

» zabezpecenie nepretrzitej prevadzky nezavislej od pracovného ¢asu
operatorov,

¢ nahravanie hovorov alebo odkazov volajucich.

Informacény portal kc.mil.sk

V kontakte s pouzivatelmi vyuziva KC aj nastroje zalozené na suc¢asnych
webovych aintranetovych sluzbach. Hlavnou su¢astou tohto je centralizova-
ny webovy informacény portal kc.mil.sk, kde pouzivatelia KIS mézu na jednom
mieste najst vSetky dolezité informacie. A to po¢nuc aktualizovanym tele-
fénnym zoznamom, cez informacie o aktualnom diani v oblasti KIS v rezorte
obrany aj mimo neho, ako aj v elektronickej forme realizované unifikované
Ziadosti na zabezpecenie Sirokého spektra vasich poziadaviek.

Centralizované elektronické formulare su jednym z hlavnych nastrojov
KC na zlep$enie a zjednodusenie komunikacie s pouzivatelmi KIS, pri rieseni
ich problémov a poziadaviek. Ich vyznam je v zjednoteni spésobu ziadosti o
poskytnutie sluzieb. Pouzivatel jednoduchym spésobom vyuziva preddefi-

KC vyuziva moderné prostriedky komunikacie
s pouzivatelmi a evidenciu problémov. V zaujme

Pouzivatel vola na KC s problémom
a pozaduje informaciu alebo sluzbu

zabezpecenia spolahlivejprevadzky je implemen-
tovany systémriadeného dovolania na Kontaktné
Centrum, realizovany IP telefoniou. Tato umozniuje
riadenie toku poziadaviek, osobnu identifikaciu

volajuceho pouzivatela, ako aj automaticku navi-
géciu pouzivatelov pri definovani problémov, este ariediju

Operator KC zaznamena poZiadavku

Priebeh riesenia poziadavky a jej
uzatvorenie je aktualizované v
databaze

pred spojenim s operatorkou.

Systém dovolania je interaktivne prepojeny s
evidenénym systémom KC (Service Desk), kde su
evidovaneé jednotlivé poziadavky pouzivatelov a aj ‘
ich cely Zivotny cyklus od registracie az po vyrie-
$enie. Tato evidencia umoznuje adresné vyhodno-
tenie plnenia uloh a rieSenia poziadaviek. Zaroven

V pripade komplexnej pofiadavky
jej rieSenie presuva k supervizorovi
alebo expertovi

19




Pocty zaznamenanych poziadaviek v jednotlivych rokoch

42749 40206

Automaticky
hlasovy systém-IVR
Automaticky hlasovy systém IVR v mimopra-

41642 | covnom ¢ase - vybavuje prepdjanie hovorov

37235

18268 18864

2004

2005 2006 2007 2008 2009 2010 20M

formou rozhodovacieho stromu na vybrané do-
lezité telefénne Cisla v rezortnej telefonnej sieti
(SCKM, SOD velitelstiev, DRKIS, VP).

V beznom pracovnom ¢ase je aktivne IVR
hlasové menu, ktoré dava moznost volat spo-
jovatelské pracovisko KC , ako i pracoviska
operatorov riesiacich technické poziadavky. V
priebehu procesu zlep$ovania kvality a rych-
losti odozvy na poziadavky, je vyvolana aj peri-
odicka zmena obsahu IVR hlasového menu. To

2012 2013 2014

Obr. 2 Pocet zaznamenanych poziadaviek (SC) v jednotlivych rokoch

nované formy ziadosti, ktoré nasledne bez dalsich komplikacii odosle do KC
stlagenim jedného tlagidla.

Sucastou informacného portalu je aj sekcia s autorizovanym pristupom,
kde mézu jednotlivi pouzivatelia najst informacie o aktualnom stave rieSe-
nia ich problémov. Takisto tu mézu formou predvyplnenych elektronickych
formularov vykonat aktualizaciu svojich identifikacnych udajov, napr. zmena
funkcie, posadky, tel. Cisla.., ktoré suvisia s vyuzivanim sluzieb a dostupnosti
v ramci prevadzky KIS.

Buducnost Kontaktného Centra

Kontaktné Centrum od svojho vzniku prechadza neustalym vyvojom a
rozsirovanim sluzieb a funkcionality.

Neustale rozsirovanie a zmeny portfolia KIS sluzieb rezortu MO SR kladie
na pracoviska Kontaktného Centra poziadavku tykajlcu sa kontinualneho
vzdelavania. Operatori musia dokonale poznat strukturu poskytovanych
sluzieb aich technologické a personalne pozadie.

V tomto ¢ase pripravujeme modernejsiu podobu a webového portalu kc.
mil.sk.

Ruka v ruke s tymide aj uloha zachovania dostupnosti a spolahlivosti sys-
témovej a technickej podpory KC. Bez periodickej podpory a modernizacie
systémovych nastrojov KC je udrzanie kontinuity podpory pouzivatelov
nezvladnutelnou ulohou. Momentalny stav si vyZzaduje modernizaciu zasta-
ranych, a tym uz aj nespolahlivych, systémov podpory prace. Niektoré su
nasadené od vzniku KC (2003) so zna¢ne prekro¢enou lehotou Zivotnosti a
uz nie su vyrobcom servisne podporovane.

Ciele do buducnosti:

- zvysSenie efektivity prace operatorov,
- ucinnejsie vyuzitie fudskych
a technologickych zdrojov,
- udrzanie efektivneho poctu pracovnikov KC,
- eliminovanie moznych technickych vypadkov KC,
- rozsirenie portfolia sluzieb,
- efektivnejsi vnutorny kontroling.

Kontaktné informacie:

¢.tel.: 4011M1,402222,0960 112233, skratena volba 16
fax: 0960/ 406420

web: kc.mil.sk

mail: admin_kc@mil.sk

Viete ze...

Kontaktné Centrum pozostava z pracovisk:
1. Pracovisko operatorov v Bratislave
2. Pracovisko prvého kontaktu
3. Pracovisko supervizorov

KC tyzdenne vybavi:
-hovorov -4500
-e-mailov -60

- Service Call-ov -800

o -

i - .
0/ .0 0 0 0 —a_0nl
a |

znamena, ze nebude stale rovnaké. Bude teda
prispésobované dobe z hladiska poskytovaneé-
ho portfdlia sluzieb, intenzity vyZzadovanych poziadaviek, systémovych a per-
sonalnych zdrojov ako i dalsich vstupnych faktorov. V pripade pozZiadaviek
na zmenu, mézu uzivatelia poziadat o zmenu sluzobnym postupom Odbor
bezpecnosti a ochrany informacii a KIS (J6).

Pracovny ¢as:
Na ziskanie informacii o telefonnych &islach, stlacte 1

Na riesenie poziadavky v oblasti komunika¢nych a informacénych systémov
ainformacnejbezpecnosti, stlacte 2

Na odblokovanie Ucty, stlactel
na nastavenie hesla k uctu, stlacte 2
Na rie$enie poziadaviek s havarijnym heslom (JHH), stlacte 3
Nainé poziadavky, stlacte 4
Na spojenie s konkrétnym operatorom stlacte 1az 6
Na automaticku hlasovu sluzbu, stlacte O
Na aktivaciu ténovej volby na Vasom aparate, stlacte kod 83
Mimopracovny ¢as:
Volate v mimopracovnom ¢ase.

Prevadzkovy ¢as je kazdy pracovny den od 6:30 do 18:25 hodiny.
Vas$u poziadavku vybavi automatizovany systém.

Na spojenie

so Strategickym centrom krizového manazmentu, stlacte 1
Na spojenie
s vybranym stalym opera¢nym dozornym, stlacte 2

Na spojenie
s operacnym dozornym velitelstva pozemnych sil, stlacte 1
Na spojenie
s opera¢nym dozornym velitelstva vzdusnych sil, stlacte 2

Na spojenie

s dozornym utvaru 5.pluku $pecialneho ur¢enia, stlacte 3
Na spojenie

s dozornym Uradu hlavného lekara, stladte 4

Na spojenie
s dozornymriadenia komunikaénych a informacnych systémov, stlacte 3
Na spojenie
s vojenskou policiou, stlacte 4
Na spojenie
s operacnym dozornym vojenskej policie, stlacte 1
Na spojenie
so stalou sluzbou vojenskej policie v Bratislave, stlacte 2
Na spojenie
so stalou sluzbou vojenskej policie vo Vikanovej, stlacte 3

Na spojenie
so stalou sluzbou vojenskej policie v PreSove, stlacte 4

\
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ZAKLADNA

POSTOVE
A DORUCOVA-
TELSKE SLUZBY

Zakladina stacionarnych KIS po-
skytuje okrem inych sluzieb aj spravu
postovych sluzieb pre OS SR. Posto-
vé sluzby pre potreby OS SR sa po-
skytuju komplexne prostrednictvom
Slovenskej posty a.s., ktora disponuje
najrozsiahlejSou pobockovou infra-
Struktarou a svoje sluzby ponuka na
kvalitativhe pozadovanej turovni.

Zasielky sa prepravuju Slovenskou
postou a.s. v pravidelnych intervaloch
nazaklade Zmluvy o poskytovanipos-
tovych sluzieb, Ramcovejdohody ana
zaklade Zmluvy o poskytnuti sluzby
»Zbernajazda“. Prostrednictvom zber-
nych jazd zabezpecuje Slovenska
posta a.s. odvoz aj dovoz zasielok pre
Posadkovu podaciu stanicu v Bratisla-
ve a pre Posadkovu podaciu stanicu v
Trenéine.

V OS SR sa postoveé sluzby zabez-
pecuju prostrednictvom 27 posadko-
vych podacich stanic, ktoré zabez-
pecuju prilem a odosielanie posty
rézneho druhu pre utvary a zlozky.
Posadkové podacie stanice vykona-
vaju odosielanie a prijimanie uzaverov
(postovych vriec), zasielok (obycaj-
né, doporucené), cennych zasielok,
cenin, balikov, postovych poukazok
a pod. Posadkové podacie stanice v
mesacnych cykloch distribuuju ¢aso-
pis ,Obrana“ v ramci OS SR a NATO,
ktory aktualne informuje o diani a
situacii v rezorte obrany. Zahraniénu
postu v plnom rozsahu zabezpecuje
vyhradne Posadkova podacia stanica
v Tren€ine.

Aby mohli efektivne vyuzivat posto-
vé sluzby aj utvary a zlozky vzdialené
od posadkovych podacich stanic , sa
pre tieto prvky realizuje nakup a distri-
bucia postovych znamok.

Vsetky aktualne poziadavky tyka-
juce sa oblasti postovych sluzieb sa
systematicky riesia. V su¢asnosti pre-
bieha snaha o ¢o najefektivnejsie za-
vedenie elektronizacie vramciposad-
kovych podacich stanic. Kontinualne
prebieha v ramci postovych sluzieb
taktiez snaha o dosiahnutie ¢o naj-
efektivnejSej optimalizacie verejnych
prostriedkov.
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IDOZORNY RIADENIA
'APREVADZKY KIS (DRK

Dozorny organ na zabezpecenie kvalitného a spolahlivého prenosu informacii
prostrednictvom komunikaéného ainformaéného systému (KIS) rezortu obrany

SR. 24 hodinovy dohlad zamerany na zabezpecenie sluzieb servisu a udrzby KIS.
Sprostredkovatel pomoci a podpory v pripade vyskytu porich na zariadeniach
stacionarnej vojenskej spojovacej sustavy alebo prenosovych trasach. Vykonny organ
na nepretrzity monitoring dostupnosti a kvality prostriedkov alebo sluzieb, ako aj pre
technicky manazment prevadzky stacionarnych komunikaénych ainformaénych
systémov prostriedkami CMS (Centralne management systémy).

Monitoring stavu systémov:

pracovisko DRKIS vykonava 24 hodinovy monitoring
stavu systémov v RTS (rezortnej telefénnej siete),
RDS (rezortnej datovej siete) a SRRS (stala radiorelé-
ova siet) vratane kamerového monitoringu zabezpe-
Genia objektov SRRS a stavu napajania SRRS.

Monitoring zabezpecenia objektov SRRS:
Pomocnik DRKIS priebezne kontroluje zabezpece-
nie objektov s technoldgiou SRRS so zameranimna
ochranu pred neopravnenym vniknutim nepovola-
nej osoby prostrednictvom kamerového systému s
vyustenimna PC.

Planovanie vypadkov:

sa realizuje na zaklade poziadavky na planovany
vypadok systémov alebo el. energie. Spracovava sa
analyza dopadu vypadku na vsetky sluzby (hlasove,
datové atd’) a nahradné riesenia pocas vypadku s
uvedenim kontaktnej osoby, ktora bude zodpovedat
zarealizaciu vypadku alebo bude pritomna na praco-
visku pocas vypadku az do spustenia vsetkych sys-
témov do korektnej prevadzky. Po skonceni analyzy
sa spracuje change, ktory je potrebny na schvalova-
ci proces. K preruseniu sa vyjadruju pracovné sku-
piny, v ktorych vypadok ovplyvni ¢innost systémov.
Po skonéeni schvalovacieho procesu je prerusenie
pripravené na realizaciu. Pred vykonom a po skon-
¢eni prerusenia zahlasi kontaktna osoba zaciatok a
koniec prac s hlasenim o funkénosti systémov.

Koordinacia ¢innosti technikov regionalnych
usekov ZaSKIS:

v pripade potreby rieSenia poruchového stavu via-
cerymi pracovnymi skupinami, po skonéeni pracov-
ného ¢asu a v zaujme odstranenia poruch v dole-
zitych lokalitach, nariadi DRKIS vyjazd technika na
miesto poruchy a koordinuje jeho ¢innost. V pripade
potreby poziada o spolupracu externu firmu podfa
podmienok stanovenych v servisnej zmluve na ak-
tualny rok.

Riesenie servisnych zasahov:

......,’..........,':..

po prijati ziadosti na vykonanie servisného zasahu
DRKIS vyhlada zariadenie v servisnej zmluve na
aktualny rok, porovna typové oznacenie, vyrobné
Cislo a zasle objednavku do firmy, ktora vykona
servis v sulade so servisnou zmluvou. Priebezne
kontroluje stav odstrariovania poruch a koordinuje
¢innost technikov v regionalnych usekoch, vratane
spristupriovania budov s technolégiou.

Previerka spojenia do mierovych misii:
pracovisko DRKIS vykonava kazdy $tvrtok previer-
ku hlasového, faxového a datového spojenia do ak-
tualnych mierovych misii.

Podpora pouzivatel'ov v $pecialnych pripadoch:
v mimopracovnom ¢ase a v diioch pracovného po-
koja je DRKIS schopny odblokovat uéty v doméne
MIL podia kontaktnych udajov pouzivatela. V pri-
pade odcudzenia alebo straty karty ZEP, vykona
DRKIS zablokovanie ZEP karty jedine v pripade, ak
doty¢éna osoba nahlasi potrebné udaje uvedené v
zmluve o prevzati ZEP karty (PUK?2), a to z dévodu
overenia totoznosti.

Spolupraca s krizovymi stabmi
ariesenie krizovych situacii:

v pripade vzniku krizovej situacie informuje DRKIS
pracovisko CRO a krizovy stab o stave spojenia,
popripade o jeho nahradnom rieseni za predpokla-
du vypadku hlavného druhu spojenia. Zabezpeci
vyrozumenie nadriadenych a riadi sa ich pokynmi.
Koordinuje ¢innost technikov vyslanych do krizo-
vych oblasti.

SME K DISPOZICII 24 HODIN DENNE, 365 DNi V ROKU.
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V poslednom obdobi sa v prostredi ozbrojenych sil stale viac stretavame s pojmomNATO softvérové nastroje (NSN). Mnohi poznate
skratku FAS (Functional Area Services), pripadne vyraz NATO C2 systémy. V principe vSetky tri oznaéenia vyjadruju oznaéenie
programov, aplikacii vyvinutych pre potreby NATO. Primarnym uréenim NSN je podpora operacii vedenych koali¢nymi vojskami
NATO, ale je mozné ich vyuzit aj na podporu cvi¢eni, na planovanie vojenskych akcii a podobne. Tato podpora méze sluzit bud’
v prospech NATO, alebo v prospech vlastnych (internych) aktivit OS SR. Okrem funkénych oblasti, ako napriklad spravodajstvo,
logistika, NSN pokryvaiju aj $pecifika druhov vojsk napriklad: vedenie namornych operacii, ale im sa v élanku nebudeme venovat.

Co vam ponukame....

Asi najznamejsim produktom tejto oblasti s ktorym ste sa mohli stretnut,
je JEMM (Joint Exercise Management Module). Aplikaciu najdete na stranke:
jemm.mil.sk/JEMM a sluzi na pripravu a vykonavanie cviceni.

Dalsim rozsirenym produktom je LOGFAS (Logistic Functional Area Ser-
vices), €o je programovy prostriedok NATO na podporu planovania v oblasti
logistiky pouzivanim integrovanej série pocitacovych programov. Posled-
nym, ktory bude uvedeny, je TOPFAS (Tool for Operational Planning, Force
Activation and Simulation). TOPFAS je subor
prostriedkov, ktory je ur¢eny na podporu
systémovej analyzy, planovania, vykonania
a vyhodnocovania operacii.

Na podporu NSN sluzi intranetovy portal
dostupny na adrese: web.fas.mil.sk, kde
vzdy najdete aktudlne informacie k tejto
oblasti. Je tu publikovana zmluva, prehlad
vSetkych dostupnych aplikacii, prirucky aj
prezentacie. Velmi dolezité je Metodicke
usmernenie NGS OS SR k NSN, ktoré bolo
podpisané v maji 2015. Tento priblizne pat-
nast stranovy dokument obsahuje prehlad

k "'c:o . .' ;‘I:}?}o “.‘

zakladnych pojmov, urcuje spravcov, garantov, prevadzkovatelov, pouziva-
telov, ich prava a povinnosti.

Ako to celé zacalo...

Ked nazrieme do historie, NSN zacali vznikat pred vyse desiatimi rokmi
ako prirodzena evollicia v oblasti komunika¢nych a informaénych systémov.
Ako sa koncom dvadsiateho storocia riesila spolupraca komunika¢nych
prostriedkov, radii, frekvencii, kryptozariadeni, Sifrovacich klu¢ov..., postupne
nestadilo uskutoc¢nit hovor medzi sebou, ¢ineskor siposlat prostrednictvom
radia formalizovanu spravu. Na velitelstvach
operacii boli najskér nasadené stacionarne
siete, ktoré zvac¢sa podporovali iba utajova-
né prostredie na pisanie rozkazov a na elek-
tronicku vymenu sprav, napr. operacia IFOR,
SFOR. Niektoré velitelstva boli vybavené
aplikaciami typu Blue Force Tracking, napr.
KFOR. Neskor pribudlo nasadenie Share-
Point s cielom zdielat dokumenty, ale stale
absentovala jednotna podpora operacii for-
mou informacnych systémov. Pribudajucou
modernizaciou sa zacali vyuzivat na velitel-
stvach americké systémy - najma v oblasti
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spravodajskych sluzieb. Na lokalnych velitelstvach (Task Force) sa
stavalo, ze veduca krajina v ramci podpory KIS nasadila svoj infor-
macny systém na podporu operacie, o vsak nebolo koncepéné
vzhladom na to, ze veduce krajiny rotuju a nebola zabezpecena
vymena informacii s nadriadenym ani so susednymi Task Forces.

Potreba zjednotit podporu operacii informacnymi systémami
bola na strategickej urovni podporovana vtedajSimNC3B (NATO C3
Board) a jej podvyborom SC/5, kde ulohu zohrali aj agentury NC3A
(NATO C3 Agency) a NCSA (NATO C3 Services Agency), ktoré v
politicko-strategickych rozhodnutiach v tejto oblasti pInili ulohu pro-
jektového a technického garanta. Dolezité je upozornit na fakt, ze ¢i
uz bol NSN vyvijany civilnou firmou alebo priamo NATO agenturou,
v oboch pripadoch sa za podporu aplikacii zo strany agentury plati.
Rovnako su platené aj skolenia na NSN, ktoré organizuje prevazne
Skola KIS v Latine v Taliansku.

Ajked sme ¢lenska krajina NATO, aby sme mohlipouzivat licencie
NSN, tak bolo nutné podpisat bilateralinu zmluvu medzi NCIA (NATO
Communication and Information Agency - nastupnicka agentura
byvalych NC3A a NCSA) aMO SR. Toto sa udialo vo februari 2015.

Buducnost...

Na zaver by som uviedol, ze vimplementacii NSN sme na zaciat-
ku cesty a ako daleko sa dostaneme, bude zalezat na spolupraci s
vami, s pouzivatelmi. V tomto roku je nase Usilie zamerané predo-
vSetkym na inStalaciu produktov a ich zakladnu podporu prevadzky
v neutajovanom prostredi. Postupne by sme radi rozsirili podporu aj
v pripravovanom utajovanom prostredi, lebo neutajované prostre-
die je primarne ur¢ené na skolenia a oboznamovanie sa s produkt-
mi. Realne operacie a cvi¢enia bude nutné planovat v narodnom
utajovanom prostredi pre interné ucely a v prostredi CRONOS pre
aktivity v prospech NATO.

Garant: Odbor informaénych systémov ZaSKIS
npor. Dalos Daniel
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» SharePoint

"SHAREPOINT

ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACNYCH SYSTEMOV

bo odstranovat stipce bez toho, aby ste museli opustit stranku, ktorti prave
upravujete.

Vylep$enim je aj spésob vytvarania webového obsahu. Autori obsahu
maju moznost zachovat formatovanie pri kopirovani obsahu z Microsoft
Wordu do webovej ¢asti Editor obsahu alebo ovladacieho prvku pofa HTML
na webovej stranke. Vlastnici a navrhari lokality okrem toho mézu prispdso-
bit globalne a aktualne navigacné ponuky presunutim poloziek ponuky na
stranku.

Toto vydanie servera SharePoint Server 2013 pontka nové motivy, ktoré
vas prevedu rychlym procesom zmeny vzhladu lokality a dodaju jej jedinecny
nadych. Mézete si vybrat z viacerych moznosti farieb, pisiem, rozlozeni lokality
a dostupnych obrazkov pozadia, pripadne si vytvorit viastné.

Vyhladavanie

Dalgim vylepsenim je navigacia a vyhladavanie. Vysledky hfadania su
logicky zoskupené a na zaklade predchadzajucich vysledkov poskytuju
navrhy na dotaz iného hladania. Vlastnici lokality mézu vytvarat a spravo-
vat centra vyhladavania. Taktiez mézu prispdsobit Styly a nastavenia, ktoré
maju vplyv na vysledky vyhladavania.

SHAREPOINT 2013 V OS SR
ArchitekturarieSenia

Platforma SharePoint je v intranete OS SR nasadena vo virtualizova-
nej webovej farme v prostredi datového centra ZaSKIS o sile 2xFrontEnd
webovy server, 2xaplika¢ny server MS SharePoint 2013 a 2xdatabazovy

SharePaint
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Prehlad chorobnosti prisluénikov OS SR

Vitajte na lokalite evidencie chorobnosti v OS SR

platformu. Z tohto dévodu vznikol tim, ktory sa zaobera tvorbou webovych
aplikacii v tomto prostredi na zaklade konkrétnych poziadaviek.

RieSenia
Existuje niekolko uspesnych nasadenych aplikacii pre SharePoint, s kto-
rych najvyznamnejsie su:
¢ Prehlad chorobnosti v OS SR (http://chorobnost.mil.sk)
* Prehlad riadiacich aktov GS OS SR (http://ra.mil.sk)
* Prehlad udalosti a mimoriadnych udalosti v OS SR
(http://udalosti.mil.sk)
» Portallogistiky (http://logistika.mil.sk)
* A mnoho dalSich sub-portalov

V sucasnosti bezi testovacia prevadzka systému eForms (http://eforms.
mil.sk), ktory vyraznym spésobom umozni ttvarom odburat administrativne
procesy pri tvorbe, schvalovani a vydavani vnitorného vojenského rozka-
zu a nariadenia. Jedna sa o systém realizovany dodavatelsky , ktory bude s
podporou ZaSKIS modifikovatelny podla potrieb ttvarov a zariadeni. Tento
systém bude podla poziadaviek nasadeny pre dalSie Utvary a zlozky MO SR.

Buducnostintranetu OS SR

Nasadenie technologie SharePoint do prevadzky v Ozbrojenych silach
SR bolo vysledkom analyzy poziadaviek, ktoré boli na informacny systém
kladené - od zefektivnenia administrativnych ¢innosti, cez moznost spolu-
prace a zdielania informacii, rozumného definovania a nastavovania politiky
pristupovych prav az po jednoduchost pouzitia reprezentovanu interneto-

Informadny kandl » aktuahedaam  OneDrve  Lokality BIUKDavid~ &

SERVER 2013

Objem informacii, ktoré vplyvaju na ¢innost kazdej organizacie, neustale narasta. K ich spracovaniu je nevyhnutné nasadzovat
éoraz sofistikovanejsie informaéno-komunikaéné systémy. Pre potreby spoluprace a zdielania Sirokého spektra informacii v
Ozbrojenych silach Slovenskej republiky bola zvolena platforma Microsoft SharePoint, ktora piiia véetky poziadavky kladené na
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vybudovanie klu¢ového informaéného systému.

Co vlastne SharePoint je

Technologia SharePoint je viact¢elova webova platforma na vytvaranie
a spravu intranetovych portalov, webovych stranok, spravu dokumentov a
spravu suborov. Tato platforma pouzivatefom standardne poskytuje pristup
k aktualnym informaciam a vylepsuje pracovné ¢innosti prostrednictvom
jedného univerzalne pristupného miesta. Jej typickym prvkom je spojenie
spravy obsahu a spravy dokumentov.

..aprec¢o ho tumame

Technologia SharePointbola vrezortnej sietinasadena uz v priebehuroka
20089 vo verzii Microsoft SharePoint 2007. V priebehu roka 2011 bol Share-
Point aktualizovany na verziu 2010. Aky bol dévod? Hladal sa jednoduchsi
sposob zefektivnenia administrativnych ¢innosti v rezorte. Postupom ¢asu
sa tato platforma etablovala na poli informacnych systémov a predstavuje
popridoménovych sluzbach a elektronickej poste jeden z najpouzivanejsich
systémov v rezorte obrany. Zaciatkom roka 2015 bol SharePoint aktualizo-
vany na verziu 2013, ktory priniesol viacero zlep$eni a noveé funkcie a ktoré
vam denne poskytujeme.

NOVE VLASTNOSTI A FUNKCIONALITY
SHAREPOINT 2013
Zdiel'anie informacii

Zdielanie dokumentov a lokalit je typickou vlastnostou a hlavnou funkcio-
nalitou SharePoint Servera 2013, pricom pouzivatelom poskytuje viacero

moznosti zdielania dokumentov a lokalit. Bola zavedena lokalita komunity,
ktora ponuka vyhody pri praci s e-mailom a okamzitymi spravami.

Novinkou je portal komunity, ktory predstavuje akysi adresar, v ktorom sa
nachadza zoznam vSetkych lokalit komunity, ktoré st dostupné na intranete.
Prostrednictvom portalu komunity mézu pouzivatelia vyhladavat, prezerat,
sledovat a navstevovat jednotlivé komunity, ktoré ich zaujimaju, alebo sa na
nich zu¢astnovat.

Multimédia

Zmeny nastali aj pri prehravani videa a multimédii. Kazdé video ma svoju
vlastnu prehravaciu stranku s informaciami o videu, viastnikovi a zoznamom
suvisiacich dokumentov.

Pri organizovani dokumentov mézete teraz subory presuvat mysou
medzi svojim pocitatom a fubovolnym inym umiestnenim na SharePointe.

SharePoint ako systém uloh

V pripade vyuzitia uloh si v novej verziimdzete zobrazit ¢asovu os s akiu-
alnymi ulohami vratane uloh, ktoré vam boli priradené a uloh, ktoré ste zadali
v dalsich aplikaciach, ako je napriklad Outlook. Mézete napriklad zobrazit,
ktoré ulohy su aktivne, ukoncené alebo pred dokoncenim.

Zmena obsahu a dizajnu

Pri Uprave zoznamov teraz mézete vytvarat a upravovat zoznamy pria-
mo na stranke tak, ako ste si zvykli v programoch, ako je Microsoft Excel.
Napriklad stadi iba kliknut na prepojenie a mézete pridavat, upravovat ale-
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server MS SQL 2012. Databazy su denne zalohované mimo vyuzivanej we-
bovej farmy. Farma je navrhnuta tak, aby bol zabezpec&eny systém vysokej
dostupnosti.

Intranet

V prostredi SharePoint ma do dnesného dna 90 percent utvarov a zaria-
deni svoj vlastny intranetovy portal. Zoznam tychto portalov sa nachadza na
stranke http://intranet.mil.sk, ktory je pravidelne aktualizovany. V su¢asnosti
dochadza aj k integracii starsich informacnych portalov do prostredia Sha-
rePoint.

Existuje skupina portalov, kde je mozné najst urcité Specifické informacie
pre vsetkych prislusnikov a zamestnancov rezortu. Su to portaly vSeobec-
ného charakteru, napr. portal Kontaktného centra ZaSKIS, pripadne portal
vSetkych tlaciv, ktoré su v OS SR pouzivané.

Aplikacie pre SharePoint

V sucasnosti je platforma SharePoint pouzita v drvivej va¢sine intrane-
tovych rieseni v ramci OS SR. Ide prevazne o intranetové portaly Gtvarov a
zariadeni avSak vyznamnym sposobom pokrocil aj vyvoj aplikacii pre tuto

Délezity oznam pre pouzZivatel'ov systému evidencie PN v OS SR !!!

Vsetky Gdaje, ktoré vypliiate vo formulari sa vztahuji na miesto, kde sa prislusnik OS SR fyzicky zdrzuje pocas PN (telefén, miesto pebytu, posadka). Pri prvetnom vypiiiani formuldra je potrebné aby ste
vyplneny formular potvrdili tlaéitkom ODOSLAT a NIE tlagitkom ULOZIT. Systém Je nastaveny tak, Ze automaticky generuje nizov stiboru (vo formate CISLO UTVARU - PRIEZVISKO + PRVE PISMENO Z
MENA - AKTUALNY DATUM), &o Je déleZité najms kvali jednotnosti a prehladnosti za jednotlivé Gtvary. Tlaéitko ULOZIT je POTREBME poufit prl EDITACI formuldra (zmeny vo formulari).

vym prehliada¢om ako prostriedkom zobrazovania, vkladania a manipulacie
s datami.

Budovanie akéhokolvek informa¢ného systému je v podstate nikdy ne-
konciaci proces. Poziadavky na rozsirovanie jeho funkcionality, Skalovatel-
nost, nutnost zaoberat sa bezpe¢nostou, vydavanie novych verziiidd ruka v
ruke s poziadavkami na jeho hardvérovu podporui vedomostnu troveri jeho
administratorov.

V sui¢asnosti ZaSKIS dostava mnohé poziadavky na vytvaranie Ciastko-
vych systémov uréenych pre podporu fungovania utvarov, pripadne zjed-
nodusenie pracovnych postupov a procesov, takze je velky predpoklad, ze
dnesny pocet, o je cca 80 portalov v blizkej buducnosti este narastie.

SharePoint sa v budticnosti stane platformou, ktort budu vyuzivat vsetci
prislusnici OS SR, pretoze proces informatizacie ide mifovymi krokmi
dopredu a zdielanie informacii je stale dolezitejSie.
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DOMENA MIL

sluzby, bez ktorych sa nezaobidete...

Urcite kazdy z vas, pouzivatelov, sa v ramci plnenia svojich beznych pracovnych povinnosti stretol s potrebou vytvorit,, wordovsky*
dokument s pripojenou jednoduchou ¢€i zlozitejSou ,,excelovskou“ tabulkou a s jeho preposlanim prostrednictvom ,outlookovskej*
posty svojmu kolegovi alebo nadriadenému. Ten si pravdepodobne vas dokument ulozil do viastného sietového domovského
adresara, vytlacil si ho na spoloé¢nej sietovej tla¢iarni na chodbe, pripadne ulozil na ,sharepointovsky“ portal a spristupnil dalSim

svojim kolegom na zdielanie...

Poviete si, Zze ide o bezné pouzivatelské ukony a ze na tom nie je predsa
ni¢ zlozité. Nuz, ano, aj nie. O to, ze cely tento kolobeh funguje tak, ako ma a ze
vy, pouzivatelia, nepreklinate svoj pocita¢ a nemate chut vyhodit ho z okna,
sa stara mnozstvo komplikovanych, vzajomne prepojenych a previazanych

informacnych technolégii a systémov s celym radom odborne zdatnych a  aautorizacia.

zanietenych spravcov. Verte, &i nie, nie je to ¢asto jednoduché. Niekedy staci

maly klik* &i jednoducha zmena v konfiguracii a cely fungujuici systém sa roz-

padne ako doméek z karat.

Naco je to prihlasovacie
meno a heslo dobré...?

Aby ste si predstavili, akym kolobe-
hom prechadza vas pocita¢ a ¢o vset-
ko je za beznymipouzivatelskymiukon-
mi, skusime si cely tento proces velmi
jednoducho opisat. Po zapnuti pocita-
¢a a po spusteni opera¢ného systému
sa nam zobrazi prihlasovacie okno. Ak
spravne zadame svoje prihlasovacie
Udaje, zobrazi sa pracovna ,plocha“ s
odkazmina jednotlivé aplikacie a udaje.
A nasa praca moze zacat. Jasné a jed-
noduché. Za tymto prihlasenim sa vsak
skryva mnozstvo krokov a postupnos-
ti, ktoré sa musia uspesne zrealizovat
na pozadi. V prvom rade sa nam musi
uspesne zaviest operacny systém. Ten
inStaluju nasi kolegovia z regionalnych
usekov. V druhom rade sa musime do
pocitaca uspesne prihlasit. Pouzijeme

na to svoje prihlasovacie meno a heslo. O jeho spravne overenie sa staraju
v doméne MIL doménové sluzby. Ich hlavnou ulohou je preukazat, ze dany
pouzivatel je naozaj ten, za koho sa vydava a umoznit mu pristup len na tie
Udaje ¢i zariadenia, kam pristupit naozaj ma. Hovorime tomu autentifikacia

Kde tie dokumenty bezpecne ulozit...?

Po uspesnej autentifikacii a autorizacii ziskavame pristup k udajom, ulo-
zenym rovnako na lokalnych diskoch poc¢itaca, ako aj na sietovych domov-

Outlook'Web App

Security ( show explanation )

() This is a public or shared computer
® This is a private computer

Warning: By selecting this option, you canfirm that this
computer complies with your organization's security
poligy.

[J wse the light version of Outlook Web App

Domainyuser name: |mi|\UZivalel |

Password: |....I....I. |

Connected to Microsoft Exchange
@ 2010 Microsoft Corporation. All rights reserved.

skych adresaroch. Tie su spravidla
oznac¢ované pismenom U (U ako uziva-
tel). Ide o adresar s kapacitou 200MB.
Ulozeny je na nasSich suborovych ser-
veroch a tie su vzajomne prepojené
do systému suborovych sluzieb. Do-
movsky adresar je dostupny vyhradne
iba tomu pouzivatelovi, ktorému sa zo-
brazuje v jeho pouzivatelskom profile.
Je pravidelne zalohovany a navyse
v zaujme zabezpedenia vysokej do-
stupnosti aj replikovany na iny suboro-
vy server tak, aby v pripade vypadku
jedného suborového servera nestratil
pouzivatel pristup k svojim udajom. Ak
si pouzivatel omylom &i nedopatrenim
svoje data vymaze, sme schopni mu
ich obnovit. Nepostacujucu kapacitu
disku U taktiez mézeme v odévodne-
nych pripadoch na vyziadanie navysit.

ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACNYCH SYSTEMOV

Ako spristupnit svoje dokumenty
kolegom...?

S udajmi na nasom pocitaci dennodenne pra-
cujeme. Edituieme ich, kopirujeme, dopihame,
ale aj vymiefiame, pripadne zdielame. Jednou z
najpouzivanejsich informacnych technoldgii na
zdielanie a vymenu udajov je elektronicka pos-
ta. Ta nasa je postavena na platforme Microsoft
Exchange a umoznuije preposielat textove alebo
grafické spravy s moznostou vyziadania si potvr-
denia, ¢i danu spravu prijemca precital a ¢i bola
uspesne doru¢ena do jeho emailovej schranky.
Sluzby tykajuce sa elektronickej posty sa nam
podarilo v roku 2014 zmodernizovat. Spojenim
vyhod viacerych technologii sme navysili velkost
e-mailovej schranky pouzivatelov z pévodnych
20MB na aktualnych 500MB. Tato kapacita
umoznuije zbavit sa ukladania elektronickej posty
do stale popularnych osobnych zloziek (PST) vo
Vasom lokalnom pocitaci, o v pripade poruchy
pevného disku znamena nenavratnu stratu a po-
skytuje moznost ulozenia udajov na postovom
serveri. Vasa elektronicka posta je tak nielen
bezpecnejsia, ale najma dostupnejsia z akého-
kolvek miesta v rezortnej datove;j sieti. V pripade
sluzobnej cesty alebo odborného kurzu, stadi si
sadnut za [ubovolny pocita¢ v doméne MIL, pri-
hlasit sa Vasim uzivatelskym uc¢tom a cez inter-
netovy prehliadag.

Uvedomujeme si, ze aktualna velkost e-mailo-
vej schranky nie je Uplne postacujuca. Preto sauz
teraz pripravujeme na to, aby sme v dohfadnom
Case, po navyseni diskovych kapacit v hlavnom
datovom centre, tieto velkostné limity zvysili a
umoznili vam spristupnit vacsie mnozstvo udajov.

Pre¢o mitaplochavyzerainak...?

Vyznamnou zmenou prechadza aj infra-
Struktura pracovnych stanic. Tie staré suporucho-
ve, vykonovo nepostacuju a nie su kompatibilné s
novymi operacnymisystémami. Vzhladom na tieto
skuto¢nosti prebieha od roku 2014 velka vymena
pracovnych stanic, ktorych vykon a technologic-
ké moznosti umoznuju nahradit dnes uz nepod-
porovany operacny systém MS Windows XP a
kancelarsky balik MS Office 2003 novym deskto-
povym opera¢nym systémom MS Windows 81a
kancelarskym balikom MS Office 2013. Aby sme
vam ufahéiliprechod a pouzivanie nového operac-
ného systému a kancelarskeho balika, pripravili
sme pre vas elektronicky portal http;//windows8.
mil.sk so zaujimavymiradami a videami.

Vazeni pouzivatelia, predstavit doménoveé, su-
borové a postové sluzby na niekolkych stranach
nie je prave najjednoduchsia uloha. St to zlozité
a vzajomne previazané technologie. My, sprav-
covia z odboru informac¢nych systémov verime,
Ze nada snaha a usilie o ich spolfahlivu prevadz-
ku vam prinesu UZitok a spokojnost. V pripade
akychkolvek technickych problémov sme vam
prostrednictvom nasho kontaktného centra kaz-
dodenne k dispozicii.

Garant:

Odbor informaénych systémov ZaSKIS

mijr. TvaroSka Roman

Podrobnejsie informacie najdete:
http;//windows8.mil.sk

® Riadiaci pracovnik ma mat
dobry informacny systém

V sucéasnosti samanazéri od sebaliSia tym, ¢o poskytuju, teda sluzbami alebo produktmi.
Dobry veduci pracovnik sa odliSuje hlavne tym, ze dokaze rychlejSie reagovat na ¢asté
zmeny trhu a tym, Ze dokaze zavadzat produkty na trh rychlejsie, ako konkurencia.

Ak sa rozhodneme v ramci vyuzivania informac-
nych systémov (IS) byt dobrymi riadiacimi pracov-
nikmi, musia nase IS fungovat efektivnejsie. Pres-
nejSie, musia vyhovovat kritériam, ako su flexibilita
procesov a nizke naklady. Ak takéto kritéria chce-
me dosiahnut, potrebujeme servisne orientovanu
architekturu (SOA), ktora nam to umozni.

V praxi to potom méze vyzerat takto: Sadnem si
za pracovny pocita¢ v kancelarii a velmijednoducho
napisem a ulozim pre vsetkych smernicu, ¢i vytvorim
novu ulohu pri planovani. To, ¢o sa deje medzi vasim
pocitacom a IS je proces, ktory tu bol uz davno, ale
teraz vam umozriuje nové sluzby, navyse bez starto-
vania dalsich programov ¢i prepinania aplikacii.

PLANNING AND MANAGEMENT SYSTEM

Tak ako bolo uvedené v priklade, v ozbrojenych
silach pouzivame pod nazvom Planning and Ma-
nagement System (PMS) prostredie planovania a
manazovania, prepajajuce urcity subor pracovnych
modulov. Tieto moduly poskytuju vdaka SOA jed-
notny pristup k réznym informaciam:

MODUL ADMINISTRACIA
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umoznuije vytvarat nové dokumenty, ich pravu, vy-
tvarat nove edicie, s moznostou ukladania historie
prezerania.

MODUL SMERNICE

sa ako dalsi nemenej dolezity modul pouziva na vy-
tvorenie dokumentov (smernic) pre dany vycvikovy
rok, zaznamenava a uchovava ich zivotny cyklus,
umoznuje pracu s nimi a vyhladavanie medzijednot-
livymi smernicami.

MODULY MATERIALY, SABLONY A VZORY
poskytuju aktualne materialy, Sablony a vzory roz-
nych tlaciv pouzivanych v rezorte pre vsetkych po-
uzivatelov (zakaznikov).

VYSTROJNE STREDISKA NATURALNEHO
ODIEVANIA

Dalsou sluzbou, ktorou prispeje ZaSKIS k podpo-
re pouzivatelov rezortu, je aplikacia pre podporu
vystrojnych stredisk naturalneho odievania a elek-
tronicky objednavkovy systém. Uselom aplikacie je
zjednodusit a zefektivnit objednavanie a vydaj su-
cGiastok naturalneho odievania pre profesionalnych

B T | ®EF Y
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sluzi na spravovanie pouzivatelskych uctov a roli v
ramci celého PMS. Je to priestor na spravu organi-
zacnej Struktury (umozruje vkladanie, Upravu, ma-
zanie organiza¢nych jednotiek), ktort vdaka SOA
vyuzivaju vSetky moduly PMS. Zabezpecuje exis-
tenciu viacerych organiza¢nych struktur, ktoré su
potrebné vzhladom na to, ze systém potrebuje pre
svoju prevadzku pévodnu, aktualnu, ale aj planova-
nu organiza¢nu Strukturu.

MODUL PLAN CINNOSTI

jednym z nosnych modulov PMS je modul Plan
¢innosti, ktory sa pouziva na vytvorenie ro¢ného
a mesacneho planu s moznostou jeho editacie.
Umozruje jeho spracovanie na roznych urovniach
organizac¢nej Struktury s moznostou kopirovania
uloh z inych planov.

MODUL SPISOVA SLUZBA

je dalsim modulom PMS, ktory vyuzivaju pracovnici
MO SR. Modul automatizuje prenos evidencnych
zaznamov posty na pracoviskach administrativnej
bezpecénosti a v organiza¢nych jednotkach.

MODUL STANDARDIZACNE DOKUMENTY

eviduje dokumenty STANAG, STANREC, SOS a
Standard NATO a je pristupny pre vsetkych pouzi-
vatefov domény MIL. Administratorom tohto modulu

ﬁ Systems Monagement - Resource Management

vojakov. Sluzbu planujeme spristupnit k pouzitiu od
januara 2016.

MODUL ULOHY

je posledny, no nemenej délezity modul na eviden-
ciu, distribuiciu a vyhodnocovanie uloh z planu ¢in-
nosti a z roznych rokovani KoMO, uzneseni viady
SR, rokovani bezpecnostnej rady...

Uvedeny systém s jeho modulmi najdete na tomto
odkaze: http://pms.soa.mil.sk

V sekcii help najdete podrobnejsie informacie o
prostredi.

Jednoducho, vdaka SOA su prepojené moduly
medzi sebou a sluzby si odovzdavajuinformacie au-
tomaticky bez toho, aby sme nie¢o menili vo svojom
pracovnom poditaci, ¢i nacitavali dalSiu aplikaciu. Z
pohladu manazéra nam SOA umozruije integrovat
dalSie systémy s réznymi technoldgiami do jednot-
ného vystupu v podobe jednej aplikacie, a teda tym
vieme zabezpedit svoje pracovné nasadenie flexi-
bilne a efektivne.

Garant:
Odbor informacnych systémov ZaSKIS
kpt. Podoba Richard

Podrobnejsie informacie najdete:
httpy/joms.soa.mil.sk
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= Mahlad  Spracovanie(B) Skok  Systém  Napoved
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Nahlad - Hacovy vystup
OSOBNA KARTA (@
List &islo 1 profesionalneho vojaka —J
1. Meno a priezvisko 12. Osobné cislo 212121
PRVY SAP 00537895
VOJAK 13. Rodné &islo
2. Tituly pred menom Za menom 811111 2222
Ing. 14. Udaje o vojenskej hodnosti Foto 3 x 3cm
3. Rodné priezvisko Hodnost od PR - ¢islo/rok
Kapitan 01.05.2015 RPU-11122/2015
VOJAK - -
Nadporucik 01.06.2010 RPU-1223/2010
4. Datum a miesto narodenia, stat Porucik 07.07.2006 R PU-1283/2005
11.11.1981 MARTIN,
5. Statne obéianstvo SR
6. Doba trvania sluzobného pomeru - 3tatnej sluzby
Druh od
doasna ftatnasluzba | 07.07.2006 preukaze a osobnejidentifikacnej karte
p— P — @

Integrovany
informacny system (lIS)

Integrovany informacény systém je modularny systémuréeny nariadenie rezortnych procesov pokryvajucich oblasti ekonomickych
auctovnych agend amanazérskeho riadenia a planovania v sulade s platnou legislativou SR a s internymi predpismi MO SR.
Nasadzovanie IIS, ktory mozno bez obav nazvat nosnym informaénym systémom rezortu, prebieha postupne od roku 1997,
kedy sme za€ali zavadzat do prevadzky prvé moduly z oblasti finanéného manazmentu a materidlového hospodarstva.
V suc€asnosti sallS sklada z 24 integrovanych modulov a d'alSie moduly su pripravované na nasadenie do produktivnej prevadzky.

Vybrané integrované moduly:
Fl- Finanéné uétovnictvo

Poskytuje nastroje na realizaciu finan¢ného uctovnictva v rozpoctovej
kapitole MO SR. Jadrom modulu je Hlavna kniha, v ktorej je zabezpecena
aktivna integracia s uctovnymi pripadmi z logistickej Gasti a s vedlajSimi
knihami uctovnictva (zavazky, pohladavky, ..). V systéme vystupuje ako
centralny objekt finan¢nych udajov. Podporuije flexibilnu strukturu uctovnej
osnovy, Uctovanie vredlnom ¢ase, nastroje finanéného planovania atd.Modul
splha veobecne uznavané ustovné postupy Suboru véeobecne prijatych
uctovnych zasad. Umoznuje nastavenie viacerych uctovnych okruhov a
konsolidaciuuc¢tovnychvykazov.Vmodulejeroéne spracovavanychpriblizne
90 000 cestovnych prikazov, 22 000 faktur a 40 000 navstev rodin.

FM - Sprava a tvorba rozpoctu

Prostrednictvom spravy rozpoctu su pokryté funkcie pripravy kmeno-
vych dat na spracovanie ro¢ného rozpodctu, Struktura planu rozpoétu, rozpis
schvaleného rozpoctu, spracovanie rozpoctovych opatreni, spracovanie a
Uctovanie viazanych prostriedkov, ¢erpanie vydavkov a plnenie prijmov v
ramci sledovaného rozpoétu a infosystém rozpo&tovnictva

FI-AA- Uétovnictvo DM

Pomocou tohto modulu je zabezpecené sledovanie kompletného zivotné-
ho cyklu dihodobého majetku - od obstarania az po vyradenie. Disponuje
nastrojmi na vedenie/zu¢tovanie nedokoncenych investicii. V ramci financ-
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ného uctovnictva predstavuje vedlajSiu knihu Hlavnej knihy. Funkcionalita
dodava detailné informacie k transakciam investi¢ného charakteru. V mo-
dule je aktivnych priblizne 86.000 kariet majetku.

MM - Materialové hospodarstvo

Ponuka siroku paletu logistickych funkcii spojenych s obstaranim, sklado-
vanim, distribuovanim materialovych zasob. PIne integrované s modulmi u¢-
tovnictva (Fl) a spravy rozpoctu (FM). Okrem uvedenych zasadnych funkcii
disponuje nastrojmi planovania materialovych potrieb, riadenia kvality a pod.
V module je aktivnych priblizne 285 000 kmenovych zaznamov materialu.

CO -Controlling

Modul Controlling je klu¢ovy nastroj strategického planovania a riadenia.
Zabezpecuje kalkulovanie, kontinualne a aktualne sledovanie a riadenie
nakladov, zdrojov, terminov a odchylok a nasledné porovnavanie so skuto¢-
nymi hodnotami. Vo svojej podstate je vnutorne integrovany subor nastrojov
pokryvajuci v zasade tri zakladné oblasti: Controlling rezijnych nakladov, Vy-
robny controlling a Controlling vynosov, hospodarskeho vysledku a analyza
profitability.

PS - Systém riadenia projektov

Predstavuje odvetvovo-nezavislé rieSenie na riadenie projektov. Silné in-
tegra¢né vazby s modulmi Fl, MM podporuije vsetky fazy priebehu projektu
relevantnymi informaciami. Umozriuje zostavovat sietové plany, priradovat
kapacity a vecné zdroje, zostavovat vlastny rozpocet pre jednotlivé projekty.

N\
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HR - Personalistika

Poskytuje spravu kmenovych dat pracov-
nikov, vratane zamestnaneckych udajov, kon-
taktné informacie, finanéné udaje, evidovanie
- vzdelania, nepritomnosti, odmien a vykazy
dochadzky. V module je ro¢ne spracova-
nych priblizne 70 000 personalnych opatreni,
400 000 zaznamov o nepritomnosti, 45 000
zaznamov o absolvovanych kurzov prislusni-
kov rezortu.

HR - PY - Zuétovanie
miezd a platov

Umoznuje automatické spracovanie platov
a miezd vsSetkych kategorii zamestnancoy,
eliminuje viacnasobné vyplacanie pre jednu
osobu. Vysledky spracovania su automaticky
transportované do finanéného uctovnictva a
na bankové prevodné prikazy.

PM - Prevadzka, udrzba
aopravy vyzbroje a techniky

Poskytuje nastroje na planovanie, riadenie
a vyhodnocovanie prevadzky, udrzby a oprav
vyzbroje a techniky. Modul podporuje eviden-
ciuudrzby a oprav priblizne 50 000 zariadeni.

Zakladom IS je programoveé vybavenie SAP
NetWeaver, uréené pre stredné a velké podni-
ky, ktoré vyvija nemecky softvérovy dom SAP
so sidlom vo Walldorfe. Spomenuté programo-
vé vybavenie bolo do zna¢nej miery upravené
podla potrieb rezortu SR.

IS ako centralny informacny systém nie je
vyuzivany len autondmne, ale je prepojeny aj s
inymi rezortnymi (JIDO - jednotny identifikator
osoby, IDM - Identity management ) a mimo-
rezortnymi informadnymi systémami (Statna
pokladia, ManEx - platobny terminal MiFi, RIS
- Rozpoctovy informacny systém, Akvizicny a
kodifika¢ny urad,..).

Co ponukame pouzivatelovi.

Aby bolo mozné zabezpecit prevadzku a
podporu pouzivatelov takto komplexného sys-
tému, je podpora rozdelena do troch vrstiev.
Prvuvrstvu predstavuje kontaktné centrum Za-
SKIS, ktoré pre potreby lIS riesi zakladné pouzi-
vatelske problémy aincidenty, ako su problemy
s prihlasenim, tlacou vystupnych zostay, insta-
laciou klientského softvérového vybavenia,
problémy s pocitacovou sietou.

Druhu vrstvu podpory tvori tzv. Kompetenc¢-
né centrum, ktoré sa sklada z odbornikov po-
kryvajucich jednotlivé prevadzkované moduly
a z administratorov (spravcov) systému. Toto
centrum sa sklada z troch skupin, prva skupi-
na administratorov sa stara o nepretrzity chod
bez-mala dvoch desiatok serverov tvoriacich
IIS, o ich bezpec¢nost a o pravidelné zalohova-
nie udajov, o vytvaranie pouzivatelskych uc¢tov
a o pridelovanie pouzivatelskych roli. Pracovni-
ci druhej skupiny poskytuju podporu modulov
finan¢ného charakteru - odstranovanie tech-
nickych chyb uctovania, ktoré nie st schopni
odstranit garanti modulov IS , aktualizacie &i-
selnikov a monitoring rozpoc¢tovych opatreni.
Posledna, ale nemenej délezita skupina je sku-
pina podpory logistickych modulov a personal-
neho manazmentu, ktorej pracovnici sa staraju
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o podporu tychto dvoch oblasti lIS, o aktualizaciu existujucich ¢iselnikov a nastaveni modulov, o tvorbu a o
aktualizaciu uzivatel'skych roli, o Upravu uz existujucich, ale aj o tvorbu novych programov a vykazov.

V pripade, Ze dany problém alebo poziadavku nie je mozné vyriesit interne poslednou volbou, je moz-
nost problém eskalovat na externého dodavatela v ramci servisnej podpory alebo rozvojovych projektov.
Pripravovany rozvoj

V roku 2015 sa bude zakladna v spolupraci s externym dodavatelom podiefat na viacerych rozvojo-
vych ulohach prevadzkovanych modulov, medzi ktoré napriklad patri posielanie elektronickych vyplat-
nych pasok. Vyplatné pasky zamestnancom rezortu s pouzivatelskym uétom v doméne mil.sk, budu za-
sielané automaticky elektronicky do emailovych schranok, ¢im sa odbura potreba tlaGenia a distribucie
velkého mnozstva vyplatnych pasok. Dalsou oblastou rozvoja bude automatizacia zauétovania navétevy
rodiny a dopracovanie tuzemskych a zahrani¢nych sluzobnych ciest.

Dokumentacia

Pre potreby pouzivatelov lIS bol vytvoreny intranetovy portal portaliis.mil.sk, na ktorom st okrem
smernic, bezpecnostnej smernice a metodickych pokynov, v ¢asti ,Pre zamestnanca“ dostupné aj vybra-
né personalne a finan¢né udaje ( elektronické vyplatné pasky, poistenie, prehlad ¢erpania dovoleniek...).

Viete Ze:

¢ Kompetencéné centrum IS tvori 17 profesionalnych vojakov a zamestnancov
¢ 800 pouzivatelov denne aktivne pracuje v systéme lIS

* Kompetencné centrum IS ro¢ne vyriesi 1900 poziadaviek pozivatelov
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Odmenou nie je iba spokojnost
pouzivatelov ale niekedy aj
prekrasne vyhlady. Krizna.

Zakladna stacionarnych komunikaénych a informacénych systémov (ZaSKIS) ako jediny utvar zabezpecuje stacionarnu komuni-
kaénu infrastrukturu pre zlozky a utvary rezortu obrany SR. Nasi pracovnici spravuju technoldgiu aj v extrémnych podmienkach,
napriklad aj v 6smich lokalitach, ktoré sa nachadzaju v nadmorskej vyske viac ako 1000 m.n.m.. (hapr. Lomnicky stit, KojSova hola,
Kralova hol'a, Chopok). Zabezpecujeme prevadzku zariadeni, ktoré sa nachadzaiju v najvyssie polozenom objekte vramci OS SR a

tym je objekt Krizna v nadmorskej vyske 1574 m.n.m.

Ako uz nazov tejto kapitoly napoveda bez spolahlivej vymeny informacii
a vydavania povelov nie je mozné riadit vojsko ¢i uz v mierovych alebo bo-
jovych podmienkach. Histéria nam ukazala, ze absencia spolahlivého pre-
nosu informacii méze mat na riadenie vojsk fatalne nasledky. V minulosti sa
ako komunikacny prostriedok vyuzivali postove holuby alebo kuriéri, no tato
doba je uz davno za nami a pri si¢asnom mnozstve prenasanych informaci
a poskytovanych sluzieb si nevieme predstavit kuriéra s desiatkami kilogra-
mov dokumentov, ktoré musia byt doru¢ené v redlnom ¢ase. Technicky
rozvoj priniesol riesenie tejto ulohy. Odpovedou OS SR na potreby komuni-
kacie medzi velenim a podriadenymi utvarmi v mieste trvalej dislokacie bolo
vybudovanie robustnej komunikacnej infrastruktury na vsetkych stupnoch
velenia. Ci uz sa ide o komunikagné prostredie pre jednotlivé systémy (na-

telefon pre strazne stanoviste zbrojného skladu. Je nutné podotknut, ze sta-
cionarne komunikacéné prostredie je zriadené aj pre jednotky pdsobiace v
operaciach medzinarodného krizového manazmentu (OMKM) mimo Uzemia
SR, kde je zriadenie a udrziavanie spojenia ovela zlozitejSie.

ZaSKIS zabezpecuje komunikacné ainformacné sluzby prostrednictvom
sustavy komunikaénych liniek stacionarnejradioreleovej siete a prenajatych
liniek od komerénych operatorov. Do uvedenej sustavy je mozné zaradit aj
prenajaté satelitné okruhy, zriadené pre vyslané jednotky, pésobiace v
OMKM mimo tizemia SR. Ako celok to mézeme povazovat za dynamicku
splet prepojeni , ktoré zabezpeduju hlavné a zalozné spojenie medzi jed-
notlivymi utvarmi, pripadne systémami. Jednotlivé prepojenia su vytvarané
tak, aby splnili jediny ciel a to je spolahliva komunikacia. Bez uvedenej ko-
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né sluzby. Nefungovala by hlasova ani datova
komunikacia v ramci rezortu, nebolo by mozné
prevadzkovat sluzby ako telefonne spojenie,
doménoveé sluzby, SAP, emailové spojenie, vide-
okonferencia, Webex, Jabber.Bezpecény internet,
aktualizacia opera¢ného systému a poskytova-
nie sluzieb zabezpedenia bezpeénosti uzivate-
fom by bolo minulostou.

Prenosova sustava

Aby sme si vedeli predstavit poskytovanie
prenosovych sluzieb, je nutné vzit sa do ulohy
uzivatela, ktory potrebuje prenosové pasmo na
komunikaciu svojich systémov, na ktoré st klade-
né Specifické poziadavky. UzZivatel si zadefinuje
technické parametre spoja a oslovi poskytova-
tela komunikaénych sluzieb, ktory zriadi poza-
dovaneé linky a garantuje ich funkénost. V pripa-

ZaSKIS poskytuje v ramci jednotného ko-
munika¢ného prostredia réznorodé, prenosové
transportné sluzby na zaklade poziadaviek od
uzivatelov. VSetky komunika¢né prepojenia sa
vytvaraju na trvalé, pripadne na do¢asné obdo-
bie. Kazda poziadavka sa vytvara az po zadani
presnych parametrov linky a po prehodnoteni
jej realizovatelnosti v ramci komunikac¢nej infras-
truktury. Z hiadiska rozhrani je najviac prepojeni
na platforme G.703 E1, MB, UB a ATU.

Ak hovorime o komunikacénej sieti, je nutné po-
zriet sa na spojenie z hfadiska hierarchie. Kazdu
komunika¢nu siet spravidla tvori kostrova siet ,
ktora poskytuje fyzické rozhranie pre vyssie po-
stavené komunikac¢né systémy. Toto je spolo¢né
pre vSetky komunikac¢né siete, ktoré zabezpecu-
juspojenie na Uzemis vaésou rozlohou. V pripade
OS SR prenosové médium vytvara stacionarna
radioreleova siet (SRRS) v sprave ZaSKIS. K
SRRS sa podla potreby pripdjaju aj prenajaté
okruhy od verejnych poskytovatelov telekomu-
nika¢nych sluzieb.

Hlavna zataz z hladiska prenosu informacii
v ramci OS SR je na stacionarnej radioreleovej
sieti. Tato siet zabezpecuje nepretrzité pripojenie
utvarov, zariadeni a jednotlivych zloziek rezortu
ako ajdalsich komunikacnych systémov. Vzdiale-
nosti medzi jednotlivymi lokalitami su od 2 do 68
kilometrov a nachadzaju sa v nadmorskej vyske
od 110 do 1940 metrov nad morom.

Vzhladom na to, ze vek radioreleovej techniky
je 14 rokov a neustale sa zvysuiju aj naroky na ob-
jem prenasanych udajov na prenosovu rychlost,
je nutné prikrocit postupne k modernizacii celej
prenosovej sustavy.

V sti¢asnosti poskytuje prenosoveé pasmo pre:

- Rezortnudatovusiet (RDS) - komunikacnain-
frastrukturu pre datovi komunikaénu siet prio-
ritne uréenu priamo uzivatelom a uzivatelskym
komunika¢nym a informac¢nym systémom

- Rezortnu telekomunikaénu siet (RTS) - ko-
munikaéna infrastruktura pre ustredne ALCA-
TEL 4400 a P teleféniu

- Komunikaé¢né systémy vzdusnych sil - VzS
su jeden z najvacsich pouzivatelov Stacionar-
nej radioreleovej siete. Vyuzivaju prenosové
pasmo na hlavné aj zalozné prenosové trasy.

Montaz kabelaze na zariadeniach radioreleovej siete

Vypadky jednotlivych smerov su zabezpece-

né zokruhovanim celého systému a vnutornou

logikou alebo flexibilnym vytvorenim zaloznej

prenosovej linky.

- PS 2000 - komunika¢na siet zabezpeduju-
ca spojenie ZEM-ZEM

- RKS VzS (radiokomunikac¢ny systém vzdus-
nych sil) - komunikacény systém zabezpe-
éujuci spojenie ZEM-VZDUCH pomocou
prepojenych hlavnych a zaloznych liniek

- Letvis - datova komunika¢na siet vzdus-
nych sil na prenos radarovej informacie

Operatné Komunikacné INTRANET / Medzirezortné
taktické systémy NOKE> INTERNET / GOVNET systémy (MV, MF,
systémy letectva a PVO Mzv)

Aplikacie
Informaéné systémy

Bezpefnost

de poruchy zabezpecuje obnovenie funkénosti
spojenia.

Telekom Orange KIS NATO Komunika&na sief MV SR

priklad SAP, spojenie zem-vzduch pre vzdusné sily) alebo o najvzdialenej$i  munikacnej infrastruktiry by nebolo mozné poskytovat ziadne komunikac-
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- Komunikaé¢né linky MB, UB, ATU - hlasové
a datove linky na modemové spojenie, hlas-
ky a zariadenia typu MB
- Komunikaéné linky pre iné systémy MO SR,
OS SR acvicenia
- Datovu komunikaénu siet ARMAS - Ur¢ena
pre systémy riadenia a dohfadu prenosovej
siete. Uvedena datova siet pracuje separatne
anie je pristupna uzivatelom. Je uréenana pre-
nos poplachov, stavovych hlaseni jednotlivych
zariadeni ako aj zdrojov nepretrzitého napaja-
nia a generatorov.
Garant: odbor infrastruktury komunikac-
nych a informacénych systémov / skupina
prenosovych systémov.

Datova prevadzka - prostriedok
pre Siroké spektrum sluzieb

Obdobie analogového prenosu signalov po-
minula a v suc¢asnosti v OS SR dominuje digita-
lizacia na platforme IP. Produktom digitalizacie v
OS SR je RDS, ktora vyuZiva prenosové pasmo
stacionarnej radioreleovej siete ako platformu na
poskytovanie datovych sluzieb.

NajdolezitejSou sluzbou datovej infrastruktiry
je poskytovanie komunikacnej siete pre INTRA-
NET a INTERNET. Poskytovanie tejto sluzby sa
zabezpecuije nepretrzite (24 hodin denne a 7 dni
v tyzdni). Uvedené sa tyka aj pripojenia datového
centra (DC) alebo pripojenia PC v najvzdialenej-
Som uzle RDS. Vdaka technolégii MPLS (Multi-
protocol Label Switching) sa prostrednictvom

Konfiguréacia aktivnych prvkov v RDS

chrbticovej siete prenasaju jednotlivé privatne
siete VPN, ktoré poskytuju jednotlivym zlozkam
IP komunikaciu so zabezpec¢enim pozadovanej
kvality sluzieb.

V su¢asnosti zabezpecuje konektivitu pre tieto
systémy OS SR:

- MIL INTRANET a INTERNET - pristup pouzi-
vatelov MIL k intranetovym a internetovy sluz-
bam (SAP, Share Point, Mail, Web a podobne)

- MOKYS - prepojenie jednotlivych uzlov MO-
KYS vréznych lokalitach OS SR

- IP telefdnia - hlasova komunikacia postavena
na IP protokole

- ManazZment Siet - prepojenie Local Area
Network (LAN) a Wide Area Network (WAN)
prvkov do centralneho monitorovacieho a
manazovacieho systému Network Operation
Centre (NOC).

- dalej zabezpecuje prenosovu kapacitu a tr-
valé datové spojenie odli¢enych pracovisk,
partnerov v ramci Severoatlantickej aliancie
(NATO) ako aj niekolko desiatok $pecialnych
komunika¢nych systémov, uréenych na ko-
munikaciu Specializovanych zariadeni jednot-
livych druhov vojsk OS SR.

RDS je komplexny pojem obsahujuci tieto su-

Casti:

- LAN - lokalne pocitacové siete sa buduju v
jednotlivych utvaroch a zariadeniach OS SR
na celom uzemi SR. Osobitne vyznamné poci-
tacové siete su v priestoroch stalej delegacie
OS SR pri NATO a pri EU a v operéacii Resolute
Support v Kabule, Afganistane. Lokalne po-
¢itacové siete tvori kombinacia prepinacov a
smerovacov prostrednictvom optickych a me-
talickych datovych liniek.

- WAN - jednotlivé LAN siete su poprepajané
do WAN siete. WAN linky tvoria vlastné radio-
réleové linky alebo prenajaté okruhy (miestne,
medzimestské, medzinarodné, satelitné VSAT
okruhy). WAN ako aj ostatné siete su budova-
né Cisco technoldgiou.

- MPLS - chrbticova vysokorychlostna siet kto-
rej zakladom su vykonné Cisco smerovace
poprepdjané radioréleovou sietou OS SR a
prenajatymi optickymi okruhmi.

V prevadzke RDS je velmi délezitou sucastou
sprava procesu overovania MIL pouzivatelskych
stanic a IP telefonov na portoch LAN prepinacov
- technoldgiou 8021x. Ide o sluzbu overovania
pristupu do sietovej infrastruktury. Kazda pracov-
na stanica po jej pripojeni do pocitacovej siete je
overena voc¢i doméne MIL a tym ma umoznenost
dalej komunikovat. I[de o mechanizmus na zabra-
nenie pripojenia cudzej pracovnej stanice do RDS
a na znizenie rizika, Ze neopravneny prostriedok
narusi funkénost alebo kvalitu poskytovanych
sluzieb. Vzhfadom na mnozstvo pracovnych sta-
nic MIL sa stalo kazdodennou naplfou technikov
rieSenie problémov vyplyvajucich z prevadzky
8021x.

Spojenie je neodmyslitelnou sucastou aj pri
plneni dloh v OMKM mimo uUzemia Slovenskej
republiky. Satelitné komunika¢né technolégie a
sietova infrastruktura OS SR umoznili v minulosti
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Zriadovanie satelitného spoja v operacii

Resolute Support

priame a trvalé spojenie s jednotkami v operacii
KFOR (Kosovo), ISAF (Tarin Kowt a Kandahar) a
dnes v operacii Resolute Support (Kabul) v Afga-
nistane. Tato kombinacia je vyhodna pre OS SR
nielen z finan¢ného hladiska ale aj z hladiska po-
skytovanych sluzieb. V ramci operacie je mozné
vyuzivat obdobneé sluzby ako poc¢as dislokacie v
ramci Slovenskej republiky. Datové satelitné spo-
jenie v operacii zabezpecuje sluzby IP telefonie,
INTERNET aINTRANET pre prislusnikov Sloven-
ského kontingentu. Vdaka tarifika¢nym sluzbam
umozfiuje zakonom uréené, bezplatné spojenie
s rodinnymi prislusnikmi, ¢o je dalSiu nesmiernou
vyhodou. Uvedené sluzby zabezpecuje ZaSKIS
s plnou podporou 24 hodin denne, 7 dni v tyzdni v
spolupraci s dodavatelom sluzby.

V suvislosti so zabezpecéenim satelitného spo-
jenia ZaSKIS na zaklade poziadavky vykonava
Skolenia dostojnikov rotujticich na poziciu S6 na-
rodného podporného prvku OS SR v tejto ope-
racii k problematike VSAT a malych satelitnych

ZAKLADNA STACIONARNYCH KOMUNIKAENYCH A INFORMACNYCH SYSTEMOV

terminalov. Neoddelitelnou suc¢astou $kolenia
je aj tematika telekomunika¢nych nalezitosti pre
kazdého profesionalneho vojaka vyslaného na
plnenie tloh mimo Uzemia Slovenskej republiky.

Garant: odbor infrastruktiury komunikac-
nych a informacnych systémov / skupina
datovych systémov.

Telefénne spojenie
je zaklad velenia

Hlasova komunikacia je zakladny prostriedok
medziludskej komunikacie a ZaSKIS priklada
najvacsi déraz na sluzby zamerané prave na tuto
oblast. Pre kazdého velitela je prirodzené vziat
do ruky telefén a kontaktovat svojich podria-
denych s cieflom vydat ulohy a rozkazy. Prave
ZaSKIS spravuje vsetky systémy poskytujuce
hlasovi komunikaciu, systémy na manazovanie
komunika¢nych systémov, podporné systémy IP
telefonie, videokonferen¢né systémy, mitingové
systémy a pod. Okrem spravy systémov testuje
a zavadza nové moderné formy komunikacie,

Portfdlio CISCO IP telefonov pouzivanych v OS SR

ktoré su naviazané na iné komunika¢né systé-
my. V neposlednom rade zabezpecuje podporu
pre domace aj zahraniéné cvicenia na réznych
urovniach velenia a poskytuje podporu pre kon-
covychuzivatelov pririeseni problémov a poruch.

Zakladnou platformou na poskytovanie tele-
komunika¢nych sluzieb je RTS, ktora je v sucas-
nostipostavenana dvochréznych technolégiach.
Ide o ISDN technolégie Alcatel A4300L, Alca-
tel OmniPCX 4400 a IP telefonie Cisco Unified
Communication Manager (CUCM). Zavadzanie
modernej telekomunikaénej technoldgie Voice
over Internet Protocol (VoIP) postupne nahradza
digitalnu a analégovu technolégiu s ciefom efek-
tivnejsieho vyuzit prenosové moznosti sieti a Set-
rit finanéné prostriedky uréené na prevadzku,na
spravu a na technicku podporu siete.

Rezortna telefénna siet, verejné a
mimorezortné telefonne siete
Alcatel OmniPCX 4400 ako jedenz prvychmul-
timedialnych komunikaénych systémov bol v pod-
mienkach OS SR budovany od roku 1998 a v su-
¢asnosti este stale tvori chrbticovu siet rezortnej
telefonnej siete. Podporuje prenos hlasovych aj
datovych tokov. Vyhody uvedenej technologie su
napriklad pristup k telefdnnemu zoznamu, presny

Alcatel A4300L

A%

70%

Telefon systému Alcatel 4400

* prepojenie so sietou NATO a prostrednictvom
operatoriek, ktoré zabezpecuje prepajanie ho-
VOrov.

Dnes je vela uzivatelov stale pripojenych na
tuto technologiu, ¢o predstavuje priblizne 26%
v$etkych uzivatelov hlasovych sluzieb.

Garant: odbor infrastruktury komunikac-
nych ainformaénych systémov / skupina
hlasovych systémov

Podrobnejsie informacie najdete:
httpy/ke.mil.sk/rady_a_pomoc/Lists/Hla-
sov%20sluby/Allitems.aspx

Alecatel 4400

Percentualny pomer uzivatelov jednotlivych systémov hlasovych sluzieb

¢as, rychla volba, upozornenie prostrednictvom

telefonu, presmerovanie, uzamknutie telefénu a

dalsie. Bol navrhnuty ako pobockovy systém s

kapacitou od 50 do 5000 koncovych stanic v sa-

mostatnom pracovnom usporiadani a az 50 000

koncovych stanic v sietovom usporiadani.
Technologiou Alcatel OmniPCX 4400 sa dalej

zabezpeduje:

* hlasoveé sluzby pre vojenskeé Utvary a zlozky,

* prepojenie s VolIP sietou CISCO IPT,

¢ prepojenie s verejnou telefonnou sietou
(T-Com, T-Mobile, Orange, O2),

¢ prepojenie s telefonnou sietou ministerstva
vnutra,

Modernizaciou
k skvalitneniu sluzieb

Prvou lastovickou tykajucou sa prechodu te-
lekomunikac¢nych sluzieb v tretom tisicro¢i bola
postupna transformacia telekomunikacnej siete
na IP technologiu. Od roku 2005 bola postupne
budovana telefénna siet CISCO IPT ako telefén-
na siet novej generacie. CISCO IPT siet je su-
c¢astou RDS ako separatna siet urc¢ena pre VolIP.
Bola budovana ako nahrada za starsie digitalne
telefonne ustredne. V suc¢asnosti uz pine nahra-
dila zastarané digitalne systémy a postupne sa
nahradzaju aj ISDN digitalne systémy ALCATEL
4400.
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Cisco IPT poskytuje nesmierne vyhody oproti
pdvodnym technoloégiam. Su to hlavne:

* ma funkciu jednosmerného hlasoveého vysie-
lania -INTERCOM,

* Sirokeé spektrum sluzieb:
o pristup k telefonnemu zoznamu,

konferencny hovor,

prenos sprav,

osobny adresar,

kalendar,

uzamknutie klavesnice telefénu PIN kddom,

blokovanie hovorov a presmerovanie

hovorov,

¢ umoziiuje prenos videohovoru (vybrané typy
telefénov),

* podpora novych komunika¢nych a bezpec-
nostnych IP protokolov,

 taista siet sa pouziva na data aj na hlas pricom
komunikacia prebieha na tej istej Strukturova-
nej kabelazi, ¢o znizuje naklady na vystavbu aj
na prevadzku,

¢ neustale sarozsirujlce spektrum sluzieb.

(0]
(0]
(0]
(0]
(0]
(0]

Systém CISCOIPT zabezpeduije priame hlaso-
vé spojenie medzi jednotlivymi vojenskymi utvar-
mi a zlozkami, umoznuje prepojenie rezortnej
telefonnej siete so systémami MOKYS a KIM2C
a zabezpeduije aj spojenie pre niektoré operacie
medzinarodného krizového manazmentu. Pocet
uzivatelov vyuzivajucich tento systém je v sucas-
nosti 10 050, ¢o predstavuje 70% vsetkych uziva-
telov hlasovych sluzieb.

Garant: odbor infrastruktury komunikac-
nych ainformaénych systémov / skupina
hlasovych systémov

Podrobnejsie informacie najdete:
httpy//kc.mil.sk/rady_a_pomoc/Lists/
Hlasov%20sluby/Allltems.aspx

Videokonferencia???
Nie je problém!!

Modernizacia komunikac¢nej infrastruktury a
rozSirenie prenosoveho pasma umoznili aj na-
sadenie video konferen¢nych sluzieb, ktoré su
dnes velmi ziadanou sluzbou nielen v komerénej
sfére. V rezorte obrany sa uz v minulosti instalo-
vali videokonferen¢né koncové zariadenia, ktoré
vSak dokazali komunikovat len medzi sebou. V
roku 2014 sa zaviedol videokonferen¢ny server
(VCS), ktory sluzi ako ustredna pre rézne kon-
cové multimedialne zariadenia. Vdaka tomu, ze
tento systém je prepojeny s rezortnou telefonnou
sietou silumoznené aj volania na telefonne zaria-
denia a video hovory s uzivatelom, ktory pouziva
aplikaciu Jabber. Najmodernejsie video koncoveé
zariadenia, ktorymi su vybavené vybrané zlozky
rezortu umoznuju prenos obrazu aj vo FULL HD
kvalite, zobrazenie na viacerych obrazovkach,
prenos prezentacie a zobrazenie prezentacie na
samostatnej obrazovke a v neposlednom rade aj
spajanie viacerych koncovych zariadeni do spo-
loénej video konferencie.

Garant: odbor infrastruktury komunikac-
nych ainformaénych systémov / skupina
hlasovych systémov.

Podrobnejsie informacie najdete:
http;//kc.mil.sk/frady_a_pomoc/Lists/Hla-
sov%20sluby/Allitems.aspx

Rozmiestnenie videokonferencnych zostav v OSSR

Zostava na videokonferenciu

Jabber
V3etko v jednom pre kazdého...

Sucgasny trend sa ubera smerom k zjedno-
covaniu sluzieb do jedného komunika¢ného za-
riadenia. Jednou z takychto sluzieb je aplikacia
Jabber, ktora zdruzuje viaceré komunikacné
funkcionality do jedného celku. Vdaka jedno-
duchému a intuitivnemu ovladaniu je pouzivanie
tejto aplikacie komfortné. Systém, ktory posky-
tuje sluzby Jabbera je prepojeny s rezortnou te-
lefonnou sietou, ¢o umozruje dostupnost audio
a video sluzieb. Jabber je aplikacia uréena pre
vsetkych uzivatelov rezortu, ktori maju vytvoreny
ucet v doméne mil. Poskytuije tieto sluzby a funk-
cionality:
¢ Sprava kontaktov - Jabber umozriuje vytvarat

rézne skupiny uzivatelov, do ktorych je mozné

pridavat kontakty zdomény alebo viastné kon-
takty.

e Stav pritomnosti pouzivatela (presence stav)
- ide o funkcionalitu, ktora distribuuje pre vset-
kych uzivatelov, ktori su prihlaseni do aplikacie
stav dostupnosti pouzivatela. Jabber posky-
tuje tri zakladné stavy pritomnosti: dostupny,
nepritomny a nerusit. Samozrejmostou je aj
vytvorenie vlastného stavu. Okrem toho sys-
tém distribuuje aj stav poc¢as telefonovania pre
uzivatelov, ktori disponuiju IP telefonom.

Posielanie kratkych sprav (Instant messa-
ging) - posielanie kratkych sprav, alebo pod
znamejsim vyrazom chat patri medzi zakladné
funkcionality komunika¢nych aplikacii a pre-
to je poskytovana aj Jabberom. Okrem iného
umoznuje pouzivanie emotikonov, zmeny typu,
velkosti a farby pisma a vytvarat skupinovu
konverzaciu.

¢ Qvladanie IP telefonu (phone control) - dalSia
funkcionalita, ktora je uréena pre uzivatelov,
ktori disponuiju IP telefonmi. Tato funkcionali-
ta umoznuje uzivatelom ovladat ich IP telefén
priamo z aplikacie, to znamena, ze ak [ubovol-
ny kontakt, ktory ma vo svojom profile infor-
maciu o telefénnom cisle (pevna linka, mobilny
telefon) je priamo volitelny z aplikacie, pricom
hovor je stale realizovany prostrednictvom IP
telefénu. Takto je mozné z aplikacie Jabber
priamo volat fubovolné telefénne ¢isla, samo-
zrejme s danym opravnenim, ktoré ma uzivatel
pridelené.

Video hovory -Jabber umozriuje video hovory
medzi klientmi a medzi klientom a video konfe-
renénym zariadeniami, ktoré su v sprave Za-
SKIS.

WebEXx - kazdy uzivatel, ktory ma vytvoreny
ucet v systéme WebEx, moze vytvarat okam-
zité mitingy priamo z aplikacie Jabber. Takto je
mozné priamo z aplikacie vytvorit miting s uzi-
vatelom, s ktorym je vedena konverzacia.

Integracia s MS Outlook - integracia umoznuje
zdielanie stavu pritomnosti a priame volanie
kontaktu z prostredia MS Outlook.

Garant: odbor infrastruktury komunikac-
nych ainformaénych systémov / skupina
hlasovych systémov

HLAVNE FUNKCIONALITY
APLIKACIE JABBER:

« Stav pritomnosti - presence stav

« Zasielanie kratkych sprav (chat)
- instant messaging

» Ovladanie IP telefonu z PC
- phone control

« Video hovory
e Integracia s WebExovym uctom
* Integracia s MS Outlook

ZAKLADNA

Podrobnejsie informacie najdete:
httpy/ke.mil.sk/rady_a_pomoc/Lists/Hla-
sov%20sluby/Allltems.aspx

Skolenie on-line?
Pouzite WebEX...

On-line mitingové sluzby predstavuju jednu z
moznosti spoluprace ludi a skupin, ktoré pracu-
ju na réznych geograficky vzdialenych miestach
bez potreby cestovat. Vdaka takymto mitingo-
vym sluzbam sa netreba zaoberat problematikou
cestovania (strata ¢asu dopravou) , ubytovania a
podobne, pretoze s vyuzitim takychto sluzieb je
mozné pracovné porady realizovat naozaj kedy-
kolvek, kdekolvek a s kymkolvek.

On-line mitingovy systém WebEx je sluzba,
ktora vam tieto ulohy dokaze vyriesit k plnej spo-
kojnosti. WebEXx je prepojeny s dalsimi komuni-
kac¢nymi a informac¢nymi systémami, vdaka comu
je planovanie a komunikacia na mitingoch jedno-
ducha. WebEx je mozné vyuzit aj ako podporny
systém cviCenia a to v kazdej faze, od pripravy, az
po vyhodnotenie.

R

JABBER

STACIONARNYCH

KOMUNIKACNYCH A

* Posielanie kratkych sprav - systém umoznu-
je poc¢as mitingu vzajomnu vymenu kratkych
sprav (chat)

* Nahravanie - kazdy miting je mozné nahrat,
prehrat a zdielat ostatnym uzivatelom.
Garant: odbor infrastruktary komunikac-
nych ainformaénych systémov / skupina
hlasovych systémov

Podrobnejsie informacie najdete:
http;//kc.mil.sk/frady_a_pomoc/Lists/Hla-
sov%20sluby/Allltems.aspx

Siet SITNO v rezorte OS SR

Jednou zo spésobilosti ZaSKIS je sprava a
konfiguracia radiokomunikacnej siete SITNO. Na
zaklade zmluvy s MV SR, je spravcom radioko-
munikacnej siete SITNO v ramci rezortu MO SR,
¢im sa na urovni taktického manazmentu stal je-
dinym a vynimoénym.

Bunkova radiova siet SITNO, bola v SR nasa-
denahlavne ako spolo¢ny, bezpecény a spolahlivy
radiokomunikac¢ny prostriedok pre integrovany
zachranny systém a bezpec¢nostné zlozky. Siet

..iglihﬁ-”
- Presence stav
Instant messaging @

» Sprva kontaktov

Vyhladavamie
kontaklov oo
Ovladanie IP
telefonu

Video hovory

- E
e
[
INMegracia (e ams e

5 MS Office,

Moznosti aplikacie Jabber

WebEXx poskytuije tieto sluzby:

* Miting az s 50 uc¢astnikmi - systém umoznuje
pripojit az 50 pracovnych stanic do jedného
mitingu. V tomistom ¢ase je mozné vytvorit via-
cero mitingov, ale sucet vsetkych pripojenych
uzivatelov vo vSetkych mitingoch je takisto 50.

Zdielanie aplikacii, prezentacii a pracovnej
plochy - vdaka zdielanému obsahu je pre vset-
kych uc¢astnikov mitingu dostupny rovnaky ob-
raz.

Audio konferencia - systém umozriuje pripojit
sa do mitingu fubovolnym telefonnym pristro-
jom, bez rozdielu technologie, ale takisto je
mozné pouzit aj periférne zariadenia (mikrofén,
reproduktory) na pripojenie do mitingu. Samo-
zrejmostou je vytvorenie vyhradne audio kon-
ferencie bez potreby pripajania pracovnych
stanic do mitingu.

Videokonferencia - systém umozriuje aj pre-
nos video obrazu pre maximalne 25 u¢astni-
kov mitingu. V$etko, ¢o k tomu potrebujete je
pripojenadinterna alebo [ubovolna externa web
kamera

poskytuje hlasové a datové sluzby a umoznuje
uskuto¢novat komunikaciu prakticky na celom
uzemi SR.

Pracovisko spravy siete SITNO disponuje
taktickymi manazovacimi zariadeniami TWP a

INFORMACNYCH

SYSTEMOV

Radiové stanice siete SITNO

TPS. Zariadenie TWP zabezpecuje manazment
taktickych parametrov, ako je vytvaranie sku-
pinovych komunikacii (hovorovych skupin), mo-
difikacia zlozenia skupin, priradovanie novych
pokryti (oblasti pdsobnosti) pre hovorové skupi-
ny, povolenie ¢innosti jednotlivych radiostanic v
sieti, pripadne ich ,zablokovanie®, monitorovanie
radiostanic v sieti a pod. Pracovisko programo-
vania termindlov TPS sluzi na ,oZivenie“ kazdej
radiostanice v rezorte tak, aby mohla byt v sieti
pouzivana. Kazdej radiostanici prideli jej adresu
(telefonne &islo), nahra do nej softvér, pridelijej ur-
¢ité prava (napr. moznost prestupu do telekomu-
nikac¢nychsieti) a v pripade vzniku poruchy uréuje
prvotnu diagnostiku. V$etky uvedené parametre
sarealizuju na zéklade poziadaviek pouzivatelov.

Pracovisko centralneho taktického ma-
nazmentu zabezpecuje konfiguraciu viac ako
600 rucnych ¢i mobilnych terminalov, ktoré vy-
uziva vojenska policia, Zakladna mobilnych KIS
v Ruzomberku, Letecka patracia a zachranna
sluzba v PreSove, MO SR a dalsi. Postupne sa tak
zvysuje pocet uzivatelov ¢o vedie ajk ich zvyse-
nym poziadavkam a narokom.
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Aplikacia B Aplikacia | Aplikacia

Operacny systém

Virtual PC

Operatny systém

Hardwér

Model virtudlneho systému

Garant: odbor infrastruktury komunikac-
nych a informaénych systémov / skupina
prenosovych systémov.

A preco nie virtualne???

Virtualizacia je proces resp. technika, v ktorej
je nahradeny fyzicky prostriedok softvérovou
vrstvou. Takyto prostriedok je pre systém trans-
parentne definovany, i ked fyzicky neexistuje. V
praxi to znameng, ze vdaka virtualizacii je mozné
nezavisle prevadzkovat niekolko operac¢nych
systémov spolu na rovnakom hardvéri. Podpo-
rovanych je obvykle viac opera¢nych systémov,
pricom na jednom hostitelskom systéme mézu
bezat aj rézne operacné systémy. Datoveé cen-
trum je miesto, v ktorom je mozné v idedlnych
podmienkach, s vysokou mierou fyzickej bez-
pecnosti a s velmi dobrou konektivitou prevadz-
kovat servery, datové ulozisko a dalSie prvky
infrastruktury pre informa¢né a komunika¢né
technoldgie.

Zakladom spravy informac¢ného vykonu dato-
vého centra je virtualiza¢na platforma resp. virtu-
alizacia ako taka.

Vyhody virtualizacie:

* Uspora prevadzkovych nakladov zlepsenim
energetickej efektivnosti,

oddelenie systému od fyzického hardvéru pri-
nasamoznost jednoducho preniest systémna
iné fyzické zariadenie bez nutnosti akychkol-
vek zmien v jeho konfiguracii,

Ziva migracia umoznuje “za jazdy” preniest be-
Ziaci systém na iny fyzicky systém bez vypad-
ku prevadzkovanych sluzieb,

rychle nasadenie systémov,

automaticky manazment in§talovanych syste-
mov - pri pouziti virtualizacie je mozné automa-
ticky nasadzovat a spustat, resp. zastavovat a
rusit systémy podla aktualnej potreby,

prenositelnost dat - diskové data virtualizova-
nych systémov je mozné jednoducho prena-
$at medzi réznymi fyzickymi systémami, resp.
virtualiza¢nymi platformami,

transparentné sietové sluzby - virtualizacia
umoziuje za urcitych okolnosti prenasat sys-
témy medzi fyzickymi systémami bez nutnosti
rekonfiguracie sietovych nastaveni

V suc¢asnosti je mozné poskytnut pouziva-
telom viac ako 100 virtualnych serverov, ktoré
pracuju na 60 fyzickych serveroch, pricom je za-
bezpecena distriblcia vykonu jednotlivych fyzic-
kych serverov k virtualnym.

Na uvedenych serveroch pracuiju systémy ce-
lorezortnych projektov ako MIL 2, Sharepoint,
EOP, PMS, TOPU, Antivirova ochrana a dalSie
minoritné projekty.

Garant: odbor infrastruktiry komunikac-

nych a informaénych systémov / skupina

virtualizaénych technologii

Meranie frekvenéného spektra

Uzivatelia mézu vyuzit aj sluzbu mobilného
meracieho pracoviska (MMP), ktoré je ur¢ené
na ochranu a na presadzovanie zaujmov OS
SR v ramci pridelenych frekvencnych pasiem. V
praxi to znamena lokalizaciu externych civilnych
zdrojov, ktoré rusia ¢innost technickych zaria-
deni OS SR ale i kontrolu vyzarovania vlastnych
zariadeni OS SR aby tieto, v pripade poruchy
nespdsobovali rusenie civinych technickych
prostriedkov (radio, GSM, CB, PMR). Technické
vybavenie MMP umoznuije ziskavat prehfad o vy-
uzivani frekvenéného pasma v rozsahu od 10kHz

do 40GHz. V uvedenom rozsahu je mozné merat fyzikalne parametre signalov, vykonavat ich elektro-
nické zaznamy a ur¢ovat azimuty zdrojov signalov. Vyuzitie MMP je celoro¢né.

Garant: odbor infrastruktiry komunikaénych ainformacénych systémov / skupina servisnych
sluzieb a frekvenéného manazmentu.

Kablové systémy arozvody

Na zabezpecenie rozvoja a budovania novych komunikacnych liniek pre jednotky a utvary OS SR je
dolezité neposkodit povodné metalické linky, ktoré sa vyuzivaju do preklopenia na novu technologiu,
pripadne zaistit funkénost niekolko desatroci starych okruhov. Aj tieto spdsobilosti zabezpeduje Za-
SKIS. Velmi ¢asto v§ak dochadza k poskodeniu zemnych vedeni stavebnou ¢innostou alebo poveter-
nostnymi vplyvmi. Sluzby ZaSKIS z hladiska spravy optickych a metalickych vedeni:

* zameranie poruch optickych a metalickych vedeni,

» opravy metalickych a optickych vedeni v ramci OS SR,

* vytycenie trasy kablového vedenia v pripade poziadavky (napriklad ako sucast stavebného konania
civilného subjektu),

* intalacia novych metalickych, optickych vedeni a strukturovanej kabelaze v objektoch OS SR.

Pracovisko je vybavené meracimi prostriedkami ako hfada¢ zemnych kablov, hfada¢ kablov, reflek-
tometre, powermetre, ohmické meracie mostiky, hfada¢ markerov, zvaracka optickych kablov, identifi-
katory parov.
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Meranie nerovnomerného tepelného zataZenia
elektrickych privodov

Garant: odbor infrastruktiry komunikaénych a informacénych systémov / skupina servisnych
sluzieb a frekvenéného manazmentu.

S uvedenymi ¢innostami tizko suvisia aj dalsie aspekty rozvoja a vystavby komunikacénejinfrastruk-
tury. ZaSKIS na zaklade poziadaviek zabezpecuije:

spracovanie stanovisk k ziadostiam civinych zloziek v oblasti izemného planovania a investi¢nej vy-
stavby z pohladu ochrany infrastruktury jednotného komunikaéného prostredia v majetku MO SR,
posudzovanie projektov v oblasti komunika¢nych systémov ako aj vplyv projektov inych organov
Statnej spravy a samospravy, pravnickych a fyzickych osob na jednotné komunika¢né prostredie v
sprave MO SR,

vypracovanie expertného stanoviska k projektom v rezorte MO SR ako aj inych organov statnej
spravy.

ZaSKIS plni okrem iného aj ulohy spojené s vykonavanim revizii elektrickych rozvodov u zariadeni
infrastruktury KIS, vykonavanie revizii spotrebicov a elektrického naradia, vykonavanie aktualizac¢nej
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Tepelné bilancia technologickej miestnosti

odbornej pripravy elektrotechnikov a v neposlednej rade aj zabezpecenie kalibracie meracich pristro-
jov uexterného dodavatela.

Bez monitorovania funkénosti zariadeni to nejde

Prehlad o stave zariadeni v komunika¢nej infrastrukture poskytuje Centralny manazovaci systém
(CMS). CMS zabezpecuje monitoring funkénosti jednotlivych systémov, zariadeni a sietovych prvkov
aich stav vizualizuje spravcom, technikom a dozornému riadenia komunika¢nych a informaénych sys-
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Oprava poskodeného kabla zamestnancom ZaSKIS

témov (DRKIS). Monitoruje viac ako 2500 zariadeni v sieti (smerovace, prepinace, UPS, hlasové brany,
modemy, servery DHCP, servery ISX, GeoCluster).

Pre spolahlivu funkénost systéemov je vSak nutné zabezpecit aj optimalne pracovné podmienky,
(zabezpecdit odvod tepla, vhodné elektrické rozvody, nepretrzité napajanie apod).  Pocas period-
ickych profylaktickych prac sa vykonavaju kontroly funkénosti zaloznych zdrojov, generatorov, moni-
torovacich systémov, revizie vyhradenych technickych zariadeni, systémov EPS/SHZ /SDP a kontroly <
zamerané na detekciu Uniku sklenikovych plynov u chladiarenskych zariadeni.

-

Nie je to vzdy jednoduché...

V oblasti zabezpecenia KIS nepatri ZaSKIS k novacikom a poc¢as niekolkych rokov pésobenia v
oblasti poskytovania sluzieb KIS pre rezort obrany sa stretol s réznymi problémami, do ktorych nema
moznost nahliadnut klasicky uzivatel. Pouzivatelia ¢asto nevedia kolko ¢asu a Usilia je potrebné vyna-
lozit na zabezpecenie trvalej dostupnosti sluzieb. K porucham komunikacénej infrastruktury dochadza
naj¢astejsie vplyvom konciacej lehoty Zivotnosti zariadeni, environmentu a vplyvom tretich stran.

Poruchy zemnej kabelaze spdsobené stavebnou ¢innostou alebo opotrebovanim zariadenia su
najcastejsie. Na komunikacény systém ma vplyv ajkriminalna ¢innost, ktora je vSak zriedkava. Vo vacsi-
ne pripadov pachatel zostane neznamy, su vsak pripady ked je zaskodnik chyteny pri ¢ine.

Poruchy na radioreleovej sieti su najzavaznejsie preto, lebo postihnu siroké spektrum uzivatelov a
poskytovanych sluzieb. K porucham dochadza hlavne kvoli vplyvu poveternostnych podmienok. Dr-
viva vacsina radioreleovych uzlov je umiestnena na terénnych dominantach v exponovanom teréne.
Vplyvom slneéného Ziarenia, dazda, snehu, ladu, pripadne kombinacie tychto faktorov dochadza k
vaznym porucham v komunikacénej sustave. Nie je zriedkavé, ked na stoZiari v niekolkometrovej vyske 4
namrzne na anténe aj osemdesiat centimetrov hruba vrstva snehu a fadu, ktora sposobi vypadok spo-
jenia.V ,najlepsom® pripade sa obnovikonektivita po odstraneninamrazy,no v horSom pripade je nutné . ¥
vymenit celd anténu, lebo doslo k zohnutiu pripadne odtrhnutiu celej paraboly vplyvom hmotnostiladu.
Casto dochadza aj k zate¢eniu koaxidlnej kabelaze, kedze izolacia kabeldze vystavena poveternost- b
nym vplyvom 10 a viac rokov praska. Opravy uvedenej technoldgie su financne nakladné.

Servisné prace na jednotlivych radioreleovych uzloch zabezpec&uju technici z Regionalnych usekov ANty SIoZar
KIS pod odbornym dohfadom odboru infrastruktury KIS. réadioreleove; siete

11l |
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Pojem informacéna bezpecénost (IT security, computer security) sa uz dihsi €as pouziva v suvislosti so zabezpecenim informaénych
aktiv organizacie. S narastom poctu vypoctovych systémov a ich prepojeni uz nie je mozné hovorit len o bezpecnosti jednotlivej
organizacie, ale hovorime o zabezpeéeni celkového prostredia, tzv. kybernetickej domény (,cyber‘ pochadza zo starovekého

gréckeho slovesa Kufepew (kybereo) s vyznamom ,viest, riadit").

Kybernetické prostredie je cha-
rakteristické priamym, ale aj ne-
priamym prepojenim informaénych
systémov. ZabezpecCenie tohto

NACELNIK OKO
~ CSIRT.MIL

priestoru si vyzaduje koordinaciu
na urovni organizacii $tatu (hlavne
tzv. kriticka infrastruktura), ako aj na
medzinarodnej trovni.

Skupina
Prevencie a reakcie

Skupina
Analyticko-technicka

Kyberneticky priestor je tiez jed-
nym z prostredi (zem, voda, vzduch,
vesmir), ktory ma aj vojenske vyuzitie. Ide hlavne o ziskavanie informaciia o
vykonavanie akcii, ktoré maju vplyv na systémy zavislé od spravneho fun-
govania kybernetického priestoru.

Oddelenie kybernetickej obrany - CSIRT.MIL

1. 8. 2014 vzniklo na Zakladni stacionarnych komunikacnych a infor-
macnych systémov (ZaSKIS) v Trencine oddelenie kybernetickej obrany
- CSIRT.MIL (OKO - CSIRTMIL). Cielom tohto oddelenia je komplexne a
systematicky zabezpecit monitorovanie kybernetického priestoru (v p6-
sobnosti ministerstva obrany) a schopnost reakcie na kybernetické inci-
denty alebo hrozby.

OKO - CSIRT.MIL sa tak radi do skupiny tzv. “Computer Security Incident
Response Team”. CSIRT je organiza¢na struktura uréena na rieSenie bez-

Skupina vyzkumu
a Specialnych stadii

pecnostnych incidentov, ktora ma
nielen v civilnej oblasti uz viac ako
25 ro¢nu historiu. Prvy takyto tim
vznikol v roku 1988 po Sireni tzv.
Morrisovho &erva internetom.

Vytvorenie oddelenia kyber-
netickej obrany - CSIRTMIL je
v sulade s dokumentom ,NATO
target package for the Slovak
Republic“ prijatym na zasadnuti
ministrov obrany NATO v juni 2013

a ,Programovym vyhlasenim viady SR na roky 2012 az 2016“ na ucely
rezortu obrany.

Hlavnymi tlohami oddelenia kybernetickej obrany - CSIRT.MIL su:

* Reakcia na incidenty (koordinacia ¢innosti v pripade vzniku incidentu,
analyza incidentov, Skodlivého kédu)

¢ Prevencia pred incidentmi (technologicky dozor, véasné varovania)

OKO - CSIRT.MIL katalog sluzieb prevencie:
¢ Nepretrzité monitorovanie a tvorba konsolidovanejinformacie o situacii v
kybernetickom priestore,

* Analyza bezpecnostnych rizik a zranitelnosti (technologicky a metodic-
ky dozor). Prijimanie preventivnych technickych opatreni, vydavanie va-
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rovani / upozorneni o bezpe¢nostnych hroz-
bach

Prepojenie na spravodajské kanaly v oblasti
kybernetickej obrany na detekciu a zhodnote-
nie kybernetickych hrozieb,

Budovanie a rozsirovanie povedomia prislus-
nikov OS SR (zefektivnenie prevencie) vo vy-
branych oblastiach informacnej bezpecnosti
- vydavanie reportov, bulletinov, odporuc¢ani,
tvorba kurzov v oblasti IB,

Zabezpecovanie a aktivna ucast na cvice-
niach kybernetickej obrany v spolupraci s iny-
mi pracoviskami alebo organmi v pdsobnosti
ministerstva obrany, resp. narodnymi a medzi-
narodnymi zlozkami,

Konfiguracia a udrzba bezpeénostnych na-
strojov, aplikacii a infrastruktury

Sluzby detekcie prienikov

Konzulta¢na &innost, pravne poradenstvo v
oblastiinformacnejbezpecnosti

OKO - CSIRT.MIL katalog sluzZieb reakcie:

Riesenie informac¢no-bezpecnostnych inci-
dentov v ramci svojej pésobnosti v spolupraci
s telekomunika¢nymi operatormi, s posky-
tovatelmi internetovych sluzieb a pripadne s
inymi Statnymi organmi (napr. policia, organy
&inné v trestnom konani, stidy, NBU a pod.).
Koordinacia hlaseni na NCIRC (NATO CSIRT)
anarodny CSIRT (zdielanie informacii s tlohou
situacnych vystrah z dévodu véasného varo-
vania),

Obnova po kybernetickom utoku a podpora
pokracujucich operacii v oblasti kritickych
sluzieb a procesov. Tvorba manualov (Stan-
dardnych operac¢nych postupov) na riesenie
najCastejsie sa vyskytujucich incidentov

* Forenzna analyza dat a Skodliveho kodu

Cielovy stav, tzv. FOC (Full Operational
Capability) oddelenia kybernetickej obrany -
CSIRT.MIL je stanoveny k 1.1.2016. V tejto faze
budu OS SR disponovat operaénou schop-
nostou reakcie na incidenty v kybernetickom
priestore s technickymi a operaénymi zodpo-
vednostami.

Oddelenie kybernetickej obrany - CSIRTMIL
v suc¢asnosti spolupracuije hlavne s tymito orga-
nizaciami:
- Centrum vynimoc¢nosti pre spolo¢nu kyber-
neticku obranu (‘“Cooperative Cyber Defense
Centre of Excellence” - CCD CoE) v eston-

skom Talline. Tam je v su¢asnosti vyslany aj
prislusnik ZaSKIS,

- Narodny bezpeé&nostny trad (NBU),
- Narodny CSIRT tim (CSIRT.SK).

Kybernetické cviéenia

Ulohou kybernetickych cvigeni je overit pri-
pravenost prislusnikov oddelenia kybernetickej
obrany - CSIRT.MIL odvratit cieleny kyberne-
ticky utok. Popri $koleniach su cvi¢enia jednym
z hlavnych spdsobov zvySovania profesionalnej
urovne prislusnikov OKO - CSIRT.MIL. Najdélezi-
tejsie su tieto tri kyberneticke cvi¢enia (tzv. CDX
- cyber defense exercise):

S—
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All Events by Source Country for 1/7/2014 12:00 AM - 12/31/2014 11:59 PM
[l Events by Source Country For 1712014 12:00 &M - 12/31/2014 11:59 PM]

Ewent Statistics

Activity Level
D Top3 =
D Mexk TopS -
Others

D Mo Activity

Top § Countties

Slowakia (Slovak Republic) (127648 events)
United States (19653 events)

China (12188 events)

Czech Republic (3426 events)

Germany (8707 events)

Others (115768 events)

Countries with Activity (143)

Zdroje a poc¢etnost utokov na rezortnu datovu siet v roku 2014. Spolu za rok sme zaregistrovali 293 541utokov.

LOCKED SHIELD CDX
LOC KED Cvicenie kybernetickej obrany Locked Shield je zamerané na

@@@ SH|ELDS praktické precvicenie technickych zruénosti a spdsobilosti pri

odvracani cieleného kybernetického utoku. Ide o najvacsie prak-

tické cvicenie kybernetickej obrany namedzinarodnej urovni. Od

roku 2010 ho kazdoro¢ne ho organizuje CCD CoE Tallinn, Esténsko. V roku 2015 sa ho ztc¢astnilo 16

krajin a organizacii spolu so 400 uc¢astnikmi. Z technickej oblasti pokryva zabezpecenie klientskych

pocitacov, serverov, internetového perimetra, forenznej analyzy ale aj napriklad tzv. ICS (industrial con-
trol systems) a prvky aktivnej obrany.

Hocije hlavnym cielom cvic¢enia preverit praktické zruénosti v ramci obrany informac¢nych systémov
pred utokom tzv. “hackerov’, dejova linia priniesla aj Ulohy z pravnej oblasti cyber defense, ale aj tilohy
tykajuce sa kontaktu s médiami.

Cviciaci su hodnoteni automatickym systémom, ktory kontroluje dostupnost poskytova-
nych sluzieb. Rozhodcovsky tim hodnoti kvalitu riesenia uloh (tzv. Incident handling), zdielanie informacii
s ostatnymi timami, kvalitu reportov a pod.

CYBER COALITION

Cvicenie raz ro¢ne organizuju agentury NATO (NATO Communications and Infor-
mation Agency (NCIA), NATO Computer Incident Response Center (NCIRC), CCD
CoE ..). Za slovensku stranu sa ho zt¢astnuju NBU, MO SR, Ministerstvo financii SR
zastupené timom CSIRT.SK a Ministerstvo vnutra SR. Cvic¢enie z technického hladis-
ka prebieha formou utoku timu ,hackerov* itociacich v realnom ¢ase. Pocas cvicenia
ide hlavne o analyzu prostredia po kybernetickom incidente. CviGenie sa zameriava
na tieto ulohy:

* Forenzna analyza vypoctového prostriedku

¢ Analyza areverzné inzinierstvo malvéru (platformy Windows, Android)

* Analyza sietovej prevadzky a analyza auditnych zaznamov z bezpeé&nostnych prvkov
* Pravna analyza kybernetickej akcie

CYBER EUROPE

Cyber Europe 2014 bolo v poradi tretim celoeurdpskym kybernetickym cvice-
nim, ktoré bolo zamerané na technicku, operativnu a strategicku Uroveri rieSenia,
reakcie, riadenia a eskalacie incidentov. Cvi¢enie sa kona kazdé dvaroky a
organizuje ho agenttra ENISA v spolupréci s 29 élenskymi krajinami EU a EF TA.
Ucastnikmi cvicenia za Slovensku republiku boliMF SR, MV SR, MO SR,NBU a
Slovak Telecom.

Hlavnym cielom cvi¢enia bolo otestovat medzinarodnu spolupracu ¢lenskych statov pririeseniroz-
siahlych kybernetickych kriz s medzinarodnym dopadom a s ohrozenim prvkov kritickej infrastruktury.

'Bezpecnostny incident je udalost, ktora spésobila narusenie bezpecnosti, t . stratu integrity, dostupnosti alebo
dovernostiinformacnych aktiv, za bezpec¢nostny incident sa povaZuje aj odhaleny pokus o prekonanie bezpec¢-
nostnych opatreni.
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BEZPECNOST

PRACOVNYCH STANIC

1. Antivirusova ochrana (AVO)
Antivirusova ochrana je subor systémov, kto-
rych cielom je identifikovat a eliminovat rizika
Skodlivych kodov a pocitacovych virusov. V su-
¢asnosti musia byt antivirusové produkty schop-
né odolavat utokom, ako su internetoveé Gervy,
trojske kone, e-mailové cervy, spyware, adware,
dialler, hijack, phishing, pharming, spoofing. Anti-
virusova ochrana je neoddelitelnou sucastou IT

(Foto: Stock.XCHNG, zdroj: tech.sme.sk)

bezpec¢nostnych rieSeni tak v sutkromnom, ako aj
vo firemnom prostredi.

Skupina detekcie prienikov a centralnej bazy
zaznamov ZaSKIS zabezpeduje centralnu spra-
vu komplexného bezpecnostného riesenia na
ochranu aktiv pred skodlivymi kédmi a techno-
|6giami.

Viac informacii o antivirusovej ochrane nielen
v OS SR sa dozviete na stranke http;//avo.mil.sk/

2. Filtrovanie mailovych sprav -
ANTISPAM-ova ochrana
(mail filtering)

V sucéasnosti tiez patri medzi kriticky doélezité
sluzby doru¢ovanie a ochrana mailovych sprav.
Rezortné postové servery su kazdy den vysta-

Verejny email server

vené niekolkym stovkam utokov, preto je z bez-
pecnostného hladiska nutné mat servery rozde-
lené na vnutorné a vonkajsie.

Vonkajsie servery poskytuju zakladné filtro-
vanie emailovych sprav, kontroluju ¢i doména
odosielatela je skuto¢na alebo podvrhnuta. Ak
mailovy server nedokaze overit pravost takejto
domény, sprava je odstranena a nedéjde k jej do-
ru¢eniu. Je to velmi dolezity prvok ochrany, bez
ktorého by nas rezort ¢elil obrovskému mnoz-
stvu nevyziadanej posty (SPAM-u) prevazne s
reklamnym alebo nebezpeénym obsahom. Po
prijati spravy posiela vonkajsi rezortny mailovy
server spravu do vnutra siete kde je podrobena
dalsej kontrole na virusy, spam a nasledne je do-
ruc¢ena k poslednému mailovému serveru, odkial
putuje priamo do schranky pouzivatela.

Pri odosielani posty je postup opacny, avsak
je nutné spravu oznadit ako MOSR VEREJNE
alebo MO SR NEUTAJOVANE a podla tohto
oznacenia sa uréi &i sprava moze opustit rezort.
Taktiez priodosielani posty je skontrolovana ¢isa
v nej nenachadza nebezpecéna priloha, sluzobné
hodnotenie, rodné ¢islo(ochrana osobnych uda-
jov) alebo ¢&ipriloha nie je prilis velka. V niektorych
pripadoch je sprava zablokovana , v inych je len
zaznamenana pre administratorov vzhladom
na nutnost dalSej analyzy. Spdsob pouzivania

»

Rezortmy mail server|dostupny z interne tu

;
2

Vndtorny

filttrovania mailovych sprav najdete na strankach
httpy//ke.mil.sk/frady_a_pomoc/default.aspx.

3. Kontrola obsahu webovych
stranok - Content scanning
(web filtering)

Pristup do internetu je pre pouzivatelov dome-
ny MIL zabezpeceny pomocou proxy serverov.
Server proxy je server pocitacovej siete, ktory
umozniuje klientom nepriame pripojenie k inému
serveru. Proxy server funguje ako sprostredko-
vatel medzi klientom a ciefovym serverom, pre-
klada poziadavky klienta a oproti cieloWvému
serveru vystupuje ako klient.

V ramci pristupu na internet su prioritne zaka-
zané domeény https, v ktorych prebieha Sifrova-
ny prenos dat a nie je mozna ich kontrola a tak
moze déjst k uniku citlivych informacii. Taktiez
su stranky filtrované na zaklade obsahu a medzi
zakazané obsahy patri hry, sexualny obsah, ha-
zardné stranky atd. O odblokovanie jednotlivych
stranok, ak sluzia na sluzobné ucely,je mozné po-
ziadat prostrednictvom kontaktného centra.

4. Kontrola pristupu k datovej sieti
rezortu-802.1.x

V suc¢asnosti sa stretavame s nemalym mnoz-
stvom kybernetickych utokov. Jednym zo spé6-
sobov, ako tento utok vykonat je neautorizovany
pristup do siete. To znamena pripojenie takého
zariadenia (PC, notebook atd’) do rezortnej da-
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Foto zdroj: pcworld.cz

tovej siete (RDS), ktoré nie je v sprave ZaSKIS
a spravidla nesplina pravidla na pripojenie do
RDS. (nema nainstalované potrebné bezpec-
nostné programy, resp. ma nainstalovany skod-
livy program a pod.) Preto je potrebna kontrola
pristupu k datovej sieti rezortu, ktora je zabez-
pecena protokolom 802:1X, ktory umoziuije jed-
noduché a efektivne zabezpecenie pristupu do
pocitacovej siete. Tento systém zabezpecuje,
ze do sietovej pripojky moze pouzivatel pripojit
jedine overené zariadenie (PCNTB). V pripade,
7e sa pouzivatel pokusi pripgjit iné zariadenie,
bude mu pristup do siete odmietnuty. Pridava-
nie novych zariadeni je vylu¢ne v sprave Za-
SKIS. Ak potrebuje pouzivatel pripojit do siete
iné zariadenie ako PC (sietovu tlaciaren, multi-
funkéné zariadenie...), pisomne o to poziada Zia-
dostou, ktorej vzor je umiestneny na strankach
ke.mil.sk.

5.Zabezpecenie informacii a
kontrola pouzivania komunikac¢-
nych a periférnych zariadeni v
datovych sietach (USB, CD/DVD)
—Check Point Media Encryption
(ChPME)

Vrezortnejdatovej sietibolo, je a vzdy ajbude
prioritou bezpeéné prenasanie informaciivzhla-
dom na ich citlivy charakter. Va¢sina pouziva-
telov pouziva na tento uc¢el USB kluce, z tohto
doévodu je nutné zabezpedit ochranu suborov
umiestnenych na tychto zariadeniach pre pri-
pad straty. USB kluce a vsetky prenosové mé-
dia su preto sifrované produktom Checkpoint
Media encryption. V pripade straty takéhoto
zasifrovaného média jeho nalezca nedokaze
zobrazit ani skopirovat na nom umiestnené
subory. Jediné ¢o dokaze je nanovo sformato-
vat takéto médium ¢im véetky subory zmaze a
neddjde k ich uniku. Spésob pouzivania zaria-
deni sifrovanych ChPME najdete na strankach
http://kc.mil.sk/rady_a_pomoc/default.aspx v
sekcii Informacna bezpecnost.

PABLOCH

Pouzivany USB kluc v rezorte OS SR
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B Bezpecna mobilna
pracovna stanica- BMPS

Co je bezpeéna mobilna pracovna stanica ?

Ide o pocita¢ (notebook) Specialne nakonfi-
gurovany tak, aby sa pouzivatel mohol pripojit
z internetu do rezortnej datovej siete pomocou
Sifrovaného spojenia - Sifrovaného sietového
tunela VPN (Virtual private netvork). Tento spo-
sob pripojenia vznikol ako poziadavka kladena
na zvysSujlce sa tempo prace a reflektuje snahu
udrzat krok s najnovsimi technoldgiami a trendmi.

Ako je BMPS zabezpecena:

. Data na HDD su sifrované pomocou Checkpo-
int Fulldisk Encryption, ktory ma pristup k HDD
este pred zavedenim operacného systému. Ak

dojde k odcudzeniu notebooku, data na disku
budu necitatelné.

<

BMPS

Pripojense doinlemetu pomocou kibla,
wifl ebo inej technologie

Sifrovany VPN tunel

2. Operacny systém obsahuje balik bezpec¢nost-
nych politik, ktoré zamedzuiju fyzickému zne-
uzitiu, napr. uzamknutie obrazovky po urcitom
¢ase nepouzivania. Zaroven pri strate/odcu-
dzeni notebooku je kazdy pouzivatel povinny
nahlasit uvedenu skutocnost sluzbe DRKIS a
prostrednictvom pracovnej pohotovosti CRBS
bude na danom notebooku zablokovana ko-
nektivita do siete RDS.

3.S cielom zamedzit Uniku vnutrorezortnych
informacii je na notebook nainstalovany soft-
ware Checkpoint Media Encryption, ktory
povoluje/blokuje vsetky vstupno-vystupné
zariadenia: USB porty, CD/DVD, sietové karty,
modemy, sériové rozhrania. Zapis na USB disk
povolilen vtedy, ak je zariadenie Sifrované.

. VSetky akcie vykonané cez BMPS st monito-
rované.

BMPS méze byt pripojené tiez ako PC v do-

meéne MIL, teda priamo kablom vo vnutri rezortnej

datovej siete (RDS). Mimo RDS sa BMPS moze
pripojit pomocou verejnej wifi siete alebo suk-

romnej ,domacej siete do internetu a nasledne
vytvorenim sifrovaného tunela VPN do RDS. Po
pripojeni do RDS je vsetka komunikacia z BMPS
smerovana cez tento Sifrovany tunel a na BMPS
platia rovnakeé pravidla, ako na pocitaci pripoje-
nomv RDS.

Komu je sluzba BMPS uréena a ako o riu po-
Ziadat:

Sluzba BMPS je prioritne uréena pre misie a
zahranic¢né pracoviska, ako aj pre riadiacich pra-
covnikov a spravcov systéemov, ktory potrebuju
pristup do RDS aj mimo pracovného ¢asu. Vzhla-
dom na obmedzeny pocet licencii, je spracovany
zoznam pridelenych poc¢tov BMPS pre jednotlive
velitelstva, ktory je umiestneny na strankach kon-
taktného centra OS SR.

Rezortna
ddtova
sief

Ditové
dlotiska

Rezortné
stranky

O sluzbu BMPS je mozné poziadat v pripade
volného poctu licencii pre dané velitelstvo a vy-
luéne so schvalenim nacelnika BOIaKIS a nadria-
deného danej zlozky. Vzor Ziadosti na zriadenie
BMPS je zverejnena na strankach kontakineho
centra. Ziadatel zasle vyplnent ziadost na Za-
SKIS Trencin. V pripade splnenia vSetkych pod-
mienok pre vytvorenie BMPS bude pouzivatel
osloveny prislusnym regionalnym usekom KIS v
pbdsobnosti, kde mu bude sluzba BMPS zriadena.

Podrobnejsie informacie o sluzbe BMPS moze-
te najst na stranke :

http://kc.mil.sk/rady_a_pomoc/default.aspx
v sekcii Informacna bezpecénost
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Co je zaruceny
elektronicky podpis?

Zakladna stacionarnych KIS zabezpecuje
prostrednictvom svojich zloziek sluzby zaruce-
ného elektronického podpisu, ktory nahradza
vlastnoruény podpis v papierovej forme. Podpis
je pripojeny k dokumentu tak, aby bolo mozné
jednoznacne urcit, kto dokument podpisal a &i
dokument nebol po podpisani pozmeneny. Na
vytvorenie ZEP je potrebné viastnit certifikat.
Zakladna prevadzkuje akreditovanu certifi-
kaénu autoritu poskytujucu sluzby spojené s
vydavanim, archivaciou, ru§enim a overovanim
platnosti certifikatu.

Vydaj certifikatu zabezpecuje registracna .

autorita v priestoroch regionalnych usekov KIS
(Bratislava, Trencin, Zvolen, Presov). Platnost
certifikatu je 2 roky, po jeho exspiracii méze po-
uzivatel opatovne poziadat o vydanie nového.
Certifikat sa uklada do certifikovanej Gipovej
karty, ktorej certifikacia zarucuje bezpecnost
zaruceneho elektronického podpisu.
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Dal$ou poskytovanou certifikadnou sluzbou
je Gasova peciatka predstavujuca informaciu
pripojenuk zaruéenému elektronickému podpi-
su s ciefomurcit, kedy bol dokument podpisany.
Tiez zarucuje overitelnost platnosti podpisu po
exspirovani, pripadne zruseni certifikatu, kto-

SYSTEM VOJENSKA
FORMALNA POSTA

TP SYSTEM VFP

Coje systém VFP?

Je to systém certifikovany NBU ako technic-
ky prostriedok na pracu (spracovanie, zasiela-
nie, prijimanie a ukladanie) s utajovanymi sku-
tocnostami do stupna utajenia VYHRADENE
(NATO RESTRICTED, EU RESTRICTED).

Pristup pouzivatelov je zabezpeceny na pra-
coviskach konkrétnych zloziek MO SR, itvarov
a zariadeni OS SR, ktoré su vybavené technic-
kym prostriedkom - pracovnou stanicou/ klien-
tom so schvalenym programovym vybavenim.
Pracovna stanica je doplnena o ¢itacku kariet,
prostriedok Sifrovej ochrany informacii a cer-
tifikovanu tlaciaren (pokial ju pouzivatel ma k
dispozicii).

Aké sluzby zabezpecéuje
TP Systém VFP pre pouzivatelov
rezortu MO SR:

Pre opravnenych pouzivatelov su spristup-
nené sluzby EVP - Elektronicka Vojenska Po-
$ta, ktora umoznuje Standardizovanu vymenu
formalizovanych informacii zalozena na $tan-
darde NATO STANAG 4406 (Military Message
Handling System - MMHS) s podporou standar-
du NATO AdatP3 (Message Text Format) pre
formalizované dokumenty. Dal$ou sluzbou je
RIS/SbIS - Rezortny Informaény Systém (byva-
ly Stabny informacny systém), ktory obsahuje
niekolko subsystémoyv, z ktorych najznamejsie
su Hlasenie operacnej pripravenosti a Bezpec-
nostné previerky.

rym bol dokument podpisany. Softvér ur¢eny
na vytvaranie ZEP zabezpecuje automaticke
vkladanie ¢asovej peciatky do kazdého doku-
mentu.

Vyuzitie ZEP:

Sluzbu vyuZziva personalny urad, ktory pod-
pisuje zarucenym elektronickym podpisom
vSetky personalne rozkazy, tieto su zasielané
adresatom prostrednictvom skupin personal-

4 neho manazmentu. Sluzbu mozno vyuzivat

individualne, podlia potrieb uzivatelov. Sluzba
je implementovana do systému elektronického
obehu pisomnosti, ktory ma nahradit papierovu
formu dokumentov.

' Komu je sluzba ZEP uréena

a ako o fu poziadat?

Sluzbu ZEP méze vyuzivat kazdy uzivatel
osobného pocitaca. Zaruceny elektronicky
podpis je mozné vytvarat alebo len dévero-
vat dokumentom podpisanym zaruc¢enym
elektronickym podpisom. Uzivatelovi sa nain-
Staluje softvér na podpisovanie a overovanie
dokumentov. Na aktivne vyuzivanie sluzby je
potrebné vlastnit Cipovu kartu a osobny po-
¢ita¢ s ¢itackou ¢ipovych kariet. Od 1. 1. 2016
bude vlastnit kazdy profesionalny vojak osob-
nu identifikaénu kartu s ¢ipom. VSetky nové
osobné pocitae su obstaravané s c&itackou
Cipovych kariet. O sluzbu mozno poziadat pro-
strednictvom kontakiného centra.

Pouzivatelia maju na pracovnych staniciach
v ramci programového vybavenia k dispozicii
kancelarsky balik MS Office na vyhotovenie,
spracovanie a ukladanie neformalizovanych
hlaseni, sprav a suborov sluzobného charak-
teru.

V ramci tohto systému su implementované
aj sluzby zaruc¢eného elektronického podpisu,
ktoré poskytuju moznost podpisovanie doku-
mentov zaru¢enym elekironickym podpisom.

Pre koho je ur¢ena sluzba
na TP Systém VFP a ako
0 Nu poziadat

Praca na TP Systém VFP je uréena vy-
luéne pre prislusnikov rezortu ministerstva
obrany SR, ktorych poveri touto pracou ich
nadriadeny. Pokial ste boli svojim nadriade-
nym povereny na pracu na TP Systém VFP,
vSetky potrebné informacie pre zriadenie slu-
zieb TP Systém VFP najdete na strankach:

http://kc.mil.sk.
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INE AKTIVITY,
NAKTORYCH
SA PODIELAME

ZaSKIS napochode ,NONSTOP 70 (km) 2015“

Profesionalni vojaci zakladne prijali vyzvu usporiadatelov a zuc¢astnili sa
naro¢ného pochodu s nazvom ,NONSTOP 70 (km) 2015° konaného 29. a
30.5.2015. Pochod bol uréeny pre skupiny zo silovych zloZiek na prevere-
nie ich fyzickej kondicie a psychickej odolnosti.

NONSTOP 70 (km) 2015 nebol o hfadani silného jednotlivca. V sluzbe pri
silovych zlozkach je nutné vediet spolupracovat a navzajom sa podporo-
vat. To plati aj pri pohybe v horach a vich naroénom teréne.

Tim ZaSKIS, v zlozeni kpt. Richard Podoba, kpt. Vladimir Krizko, npor.
Peter Janura a rtm. Richard Dobias, absolvoval rovnako, ako ostatné timy,
trasu zacinajucu v dedinke Sihla, odkial timy stupali na hreber malebnych
Veeporskych vrchov - najzapadnejsi celok Slovenského Rudohoria. Dalej
pokracovali po tzv. Rudnej magistrale, na ktorejich ¢akali rézne prevysenia
v podobe kopcov, ako Klenovsky Vepor (1338 m), Tri chotare (1141m), &i TI-
sty javor (1068 m). Ciel trasy bol po 70 km opéat v obci Sihla, kde tim ZaSKIS
skongil pochod vybornym ¢asom 15 hodin 20 minut.

Naro¢ny pochod preveril schopnosti timu nielen fyzickou zatazou, ale aj
pohybom v noénom teréne, kedy pri svetle ¢elovychlamp a znalosti orien-
tacie s mapou a kompasom prisli vsetci ¢lenovia timu do ciefa kratko po
polnoci.

Vitaz dialkového pochodu ,Fatra March - Memorial
rtm. Pavla Dzivého" je prislusnik utvaru ZaSKIS

V dnoch 19. a 20. augusta 2015 prislusnici praporu vycviku zorganizova-
li pre prislusnikov OS SR uz treti dialkovy pochod po hrebeni Malej Fatry
,Fatra March - Memorial rtm. Pavla Dzivého".

Pochod odstartoval v obci Zazriva, v Casti Petrova, zastupca velitela
praporu vycviku mjr. Nikola Vicena, ktory poprial u¢astnikom vela Stastia
pri prekonavani horského masivu a trasy. Ugastnici pokracovali po hrebeni
KrivanskejMalej Fatry az do obce Stre¢no, vo vzdialenosti do 35 km s cel-
kovym prevysenim 2624 m.

Do ciela v obci Stre¢no dorazil ako prvy prislusnik ZaSKIS Trencin npor.
Peter Janura (spolu s rtn. Emilom Durajom) v novom tratovom rekorde 6 ho-
din 8 minut. K vynikajucemu ¢asu prispelo poc¢asie, ktoré bolo v porovnani
s predoslymi dvoma ro¢nikmi velmi prijemné. O putovny pohar sa podelil
spolu s najrychlej$ou zenou npor. Janou Cani z VU 4444 Hiohovec.

Podujatie uz tradi¢ne organizuju prislusnici praporu vycviku, aby si ta-
kymto spésobom uctili pamiatku svojho zosnulého kolegu rtm. Pavla Dzi-
vého, na ktorého pocest bola pred samotnym podujatim vykonana pietna
spomienka vedena generalnym duchovnym plk. Mgr. Marian Bodollo.

Podujatia sa zti¢astnilo 48 prislusnikov OS SR, z ¢oho boli 3 zeny. Trasa
pochodu uz tradi¢ne prechadzala po hrebeniKrivanskej castiMalej Fatry z
obce Zazriva do obce Stre¢no naro¢nym horskym terénom. O naro¢nosti
tohto pochodu svedd¢i aj fakt, ze takmer Stvrtina tcastnikov pochod ne-
dokongila. Najrychlejsimi u¢astnikmi sa stali npor. Peter JANURA z nasho
utvaru.

Vsetci uc¢astnici, ktori dokazali sebe aj ostatnym svoje schopnosti, silu,
vytrvalost a odhodlanie vydrzat v tak vynimo¢nom a zaroven narocnom
poduijati, ziskali u¢astnicke listy.Na zaver zastupca velitela praporu vycviku
podakoval prislusnikom OS SR za u¢ast a vyjadril presvedcenie, ze budci
rok sa opat stretnu na tomto poduijati.
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Zakladné bojové zruénosti

Profesionalni vojaci sa pravidelne zi¢astriuju na aktivitach zdoko-
nalujucich zakladné bojoveé zruénosti. Tieto ¢innosti sa vykonavaju vo
vojenskych priestoroch na Tureckom Vrchu a Lipovniku.

Trenc€iansky festival drac¢ich lodi

Dracia Légia Trencin pravidelne organizuje $portové podujatie v
sutazeni dracich lodi - ,Trenciansky festival dracich lodi*. Sutazi sa
zUcastnuiju aj prislusnici ZaSKIS, ich rodinni prislusnici, ako aj blizki
priatelia.

Na plazitrencianskej Gasti Ostrov sa stretavaju priaznivci dracich
lodi. V sutazi duelov je nominovanych niekolko posadok s velkou
chutou zmerat si sily. Posadky su zenské a muzské, ktoré repre-
zentuju nasu zakladnu. Jednotlivi ¢lenovia prijimaju vyzvu ukazat,
Ze zakladna nedisponuije len zdatnym technicky a vojensky vysko-
lenym personalom, ale aj $portovo zalozenymi vojakmi a zamest-
nancami. Posadky doplnené aj rodinnymi prislusnikmi a priatelmi
vzbudzuju respekt superov. Sveddia o tom aj celkové umiestnenia
posadok.

Prislusnici ZaSKIS si z podujatia ,Majstrovstva Slovenska Dra-
¢ich lodi Trencin® prinasaju cenné umiestnenia. V roku 2014 to bolo
1. miesto v kategorii ,DRACICE 200 m* a v predoslom roku 2013 to
bolo 1. miesto v kategdrii ,FUN Draci 200 m*.

Historia dracich lodi:

Preteky dracich lodi maju staroveke &inske korene a ich historiu
moZeme sledovat spétne az 2000 rokov. Prvi uc¢astnici boli pover-
Civi ¢inski vidie¢ania, ktori nimi oslavovali piaty deri Lunarneho
mesiaca v ¢inskom Kalendari. Preteky sa konali na odvratenie ne-
Stastia a privolanie dazdov potrebnych pre prosperitu krajiny - ob-
jektom ich uctievania bol drak. Aziiské draky boli tradi¢ne symbo-
lom vody. Hovori sa, Ze viadnu riekam, moriam a dominuju oblakom
adazdom.
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