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Uvod

Priorita kybernetickej bezprosti je zdbraznend vo viacerych konaggh
a strategickych  dokumentoch EurOpskej UGniefal¢j len ,EU) a Organizacie
Severoatlantickej zmluvydialej len ,NATO"), ako aj v dokumentoctialSich vyznamnych
organizacii po celom svete, kde sa naruSenie kgtiekého priestoru chape ako jedna
z Krdcovych hrozieb stasnosti. Z tohto dbévodu progresivne vlady Statovstygouju
k zavedeniu &nnych opatreni zameranych na budovanie afo&inie kybernetickych
spbsobilosti s clam predchadza zaznamenava brant’ sa a zotavowasa z pripadnych
kybernetickych ttokov. EU v ramci svojho kybernkéibo priestoru zadefinovala vychodiska
a ciele kybernetickej bezpeosti v podobe Stratégie kybernetickej berwsti EU, préom
principy, ciele, priority a postupy budovania kytetickej bezpé&énosti v Slovenskej
republike, okrem tohto vyznamného dokumentu, nagééznajmd na strategické
a legislativne dokumenty

— Narodna stratégia pre inforival bezpeénog’ v Slovenskej republike, schvalena
uznesenim viady SR 570/2008,

- Koncepcia Sifrovej ochrany informacii, schvalenaasenim viady SR. 771/2008,

— Navrh systému vzdelavania v oblasti infotme bezpeénosti/kybernetickej
bezpe&nosti v Slovenskej republike, schvaleny uznesen&dwSRé. 391/2009,

— Navrh organizéného, persondlneho, materidlno-technického a J§mamo
zabezpeéenia na vytvorenie Specializovanej jednotky preSeige poitacovych
incidentov v Slovenskej republike — CSIRT.SK, sdbmg uznesenim vlady SR
¢. 479/20009,

— Navrh Akéného planu na roky 2009 az 2013 k dokumentu Narairéiégia pre
informanu bezpénogs’ v Slovenskej republike, schvaleny uznesenim vI&R
¢. 46/2010,

— Legislativny zamer zakona o infortimej bezpénosti, schvaleny uznesenim viady SR
¢. 136/2010,

— Stratégia Eurdpskej unie pre kybernetickl bémpg’: Otvoreny, bezp@y a chraneny
kyberneticky priestor, schvalena Europskou komi€ié102.2013,

- Smernica EP aRady 2013/40/EU o Gtokoch na infdn@asystémy, ktorou sa
nahradza ramcové rozhodnutie rady 2005/222/SVV,

— Spravy o plneni Uloh z Narodnej stratégie pre mi&ni bezpénog’ v Slovenskej
republike a Akného planu z rokov 2009 az 2014, predloZené naveokie vliady SR,

— Navrh smernice Eurdpskeho parlamentu a Rady oemath na zabezpenie
vysokej Urovne bezgaosti sieti a informacii v Unii (pracovny materjal)

— Koncepcia kybernetickej bezgreosti Slovenskej republiky na roky 2015-202(algj
len ,Koncepcia“), schvélena uznesenim vliadySB28/2015,

— Sprava o plneni uloh vyplyvajucich z materialu Payia Slovenskej republiky na
plnenie udloh v oblasti kybernetickej obrany vyplja@ch z ci€ov sposobilosti
Slovenskej republiky, schvalena uznesenim viady.S334/2015.

Vytvaranie podmienok pre budovanie narodnych kybickych spdsobilosti bolo
charakterizované afalSimi aktivitami v oblasti pripravy, tvorby a pkdaldania strategickych
a koncepnych materidlov pre oblakybernetickej bezpmosti v Slovenskej republike. Preto
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tlohou B.3 z uznesenia viady $R328/2015 zo 17. juna 2015 bolo riatidei Narodného
bezpénostného Uradu uloZzené priprav predloZi na rokovanie vlady SR navrh Akého
planu realizacie Koncepcie kybernetickej bermsti Slovenskej republiky na roky
2015-2020 ¢’alej len ,Akeny plan®).

Z dbévodu urgentnosti a efektivnosti bol cely propésenia uloh na roky 2015-2020
vyplyvajucich z Koncepcie rozdeleny na dvasové etapy v horizonte ich plnenia v roku
2015 a v rokoch 2016-2020.récové ulohy, a to najma Z'adiska kratkodobého horizontu
ich plnenia, resp. ulohy v pripravnej faze boligngé do konca roka 2015.

Su to predovsetkym

— prijatie zékona¢. 339/2015 Z. z., ktorym sa meni a #ap zakoné. 575/2001 Z. z.
0 organizaciicinnosti vlady a organizacii Ustrednej Statnej spravzneni neskorSich
predpisov, ktorym bol Narodny bezp@stny Urad ustanoveny ako Ustredny organ Statnej
spravy pre kyberneticku bezpws’;

— zriadenie Komisie pre kyberneticki begpes’, ktorej Statut prerokovala vlada
Slovenskej republiky a vzala na vedomierf. UV-33740/2015);

- prijatie zékona¢&. 346/2015 Z.z., ktorym sa meni a &ap zakon ¢ 110/2004
Z. z o fungovani Bezgaostnej rady Slovenskej republikydase mieru v zneni zakona
¢. 319/2012 Z. z, ktorym bol zriadeny vybor pre kyletickll bezpénos’ Bezpe&nostnej
rady Slovenskej republiky.

PInenie Uloh v druhej etape (2016 — 2020) je padeaiezpracované v Akom plane.
Gestorom AkKného planu je Narodny bezpmstny arad, ptiom Uspedné plnenie
definovanych dloh si vyZaduje plnud &inos’ aj dalSich subjektov. Na zaklade toho sa
zodpovednas za plnenie uloh uklada aj inym dstrednym organdétngj spravy, vratane
subjektov v rozsahu nich vecnej posobnosti.

PInenie uloh v Aknom plane na roky 2016-2020 je rozdelené do sietinsymategickych

oblasti, ktorymi su:

1) Vytvorenie instituciondlneho ramca riadenia kybéokej bezpénosti.

2) Vytvorenie a prijatie legislativheho ramca kybeitietj bezpénosti.

3) Rozpracovanie a aplikdcia zakladnych mechanizmovbezagenia spravy
kybernetického priestoru.

4) Podpora, vypracovanie a zavedenie systému vzdetavamblasti kybernetickej
bezpénosti.

5) Stanovenie a aplikacia kultary riadenia rizik atégsu komunikacie medzi
zainteresovanymi stranami.

6) Aktivha medzinarodna spolupraca.

7) Podpora vedy a vyskumu v oblasti kybernetickej b&apsti.

V ramci jednotlivych oblasti Akny plan definuje Glohy, spdsob ich realizacie;uje
zodpovedny subjekt, giinnostny subjekt, ako @&asovy ramec (termin, pripasové obdobie)
ich realizacie. V kaZdej oblasti st Glohy rozpramo# tak, aby ndpali jednotlivé strategické
ciele Koncepcie atym dosiahli stav, kedy bude av&hskej republike ochrana narodného
kybernetického priestoru systémom fungujucim koknep koordinovane, efektivneg¢iane
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ana pravnom zaklade a beZpestné povedomie vSetkych zloZiek spolosti sa bude
systematicky zvySova

Navrh uvedenych uloh taktiez definuje Igi@by sa sukromny sektor, akademicka
obec, ako aj abanska spolénog’ aktivne zdastovali na formovani a realizacii politiky
Slovenskej republiky v oblasti kybernetickej bespesti a aby bola zabezfmna efektivha
spolupraca na narodnej i medzinarodnej trovni.

Treba zd6raziii Zze navrhované ulohy a opatrenia na ich realiz&ciuadekvatne
av primeranej miere reSpektuju ochranu sukromigaobv a zakladnéludské prava
a slobody.

Jednotlivé ulohy AEného planu predstavuju dynamické celky, ktoré mdit
priebeZzne aktualizované na zaklade prieskumov tardisstavu v oblasti kybernetickej
bezpénosti. Rozsah uloh v jednotlivych oblastiackgsovy ramec ich plnenia, vratane
zodpovednych subjektov su rozpracované v nasledujabud’ke uloh.



Tabulka uloh

1. OBLAST: VYTVORENIE INSTITUCIONALNEHO RAMCA RIADENIA KYBER

Sposob realizacie

Zodpovedny

NETICKEJ BEZPE CNOSTI

S&innostny

Casovy
ramec

1.1.

Pripravi’ navrh na vytvorenie formalnej platformy
pre spolupracu.

Zabezpéova podmienky pre&innog’ komisie pre
kybernetickl bezgmog’ a jej pracovnych skupin
zriadenych na platforme spoluprace verejnej spravy,
akademickej obce, vedeckych kruhov a sukromney sfé

subjekt
NBU

subjekt

AKOB
ZaA

realizacie
priebezne

Zriadit’ pracovny vybor pre kybernetick( beZpeg’ pri
BR SR a zabezgeva’ organiz&né podmienky pre jeho
¢innog’.

UV SR

NBU

2016 a
priebezne

1.2

Vytvorit podmienky pre vykon kompetencii vecn
prislusnych autorit pre kybernetickl bespes’ vo
svojej pésobnosti.

Vypracova navrh na personalne a materialno-technic
predpoklady pre vykon kompetencii vecne prislusnyc
autorit pre kybernetick(l bezpeog’.

VPA

04/2016

Vytvara® podmienky pre materialno-technické
zabezpeéenie a konsolidaciu organia@ho

a personalneho zabezpeia a plnenia zakladnych dloh
vecne prislusnych autorit.

VPA

priebezne

Zabezpéit’ spolupracu vecne prislusnych autorit pre
kybernetickl bezpmog’.

UOSS SR

2016-2020

1.3.

Zabezpéit' institucionalny rdmec riadenia
kybernetickej bezpmosti.

Vytvorit narodné centrum pre kybernetickl beapmet’
v pbsobnosti Gradu.

NBU

2017

Vytvorit medzirezortnd pracovnu skupinu (zoskupenig
na rieSenie rozsiahlych pitacovych/kybernetickych
Utokov a timu rychleho nasadenia a v pripade

potenciélneho ohrozenia kybernetického priestoru SR
operativne zasahota

NBU

MF SR

MV SR

MO SR
SIS

2016 a
priebezne

1.4.

Budova’ sposobilosti kybernetickej bezpresti.

Dobudova sp6sobilosti CSIRT.MIL.SK, ako jednotky
na rieSenie incidentov, pré&ély obrany SR, spdsobilost
aktivnej kybernetickej obrany, spdsobilosti v majdh
si?ach OS SR a implementéaciu prvkov kybernetickej
bezpe&nosti do rezortnych datovych sieti.

MO SR

2016-2020

Dobudova vybrané spésobilosti CSIRT.SK (vladnej
jednotky) v DataCentre v pdsobnosti Ministerstva

financii SR.

MF SR

DC/CSIRT.SK

2016-2020




Navrhn& organiz&né, personalne, materialno-technic UV SR NASES 04/2016
a finartné zabezp#enie jednotky na rieSenie incidento
VO svojej pdsobnosti.
Zriadit’ jednotku vo svojej pésobnosti a dobudoje UV SR NASES 2017
spbsobilosti.
Zabezpeit' zriadenie a vykodinnosti Utvarov na VPA 2017-2020
rieSenie incidentov typu CERT/CSIRT alebo zabéizpe
tento vykon¢innosti prostrednictvom existujicich
Utvarov/jednotiek pdsobiacich v pésobnosti inejnec
prislusnej autority v stlade s ustanoveniami zakona
o kybernetickej bezgaosti.
1.5.  Vytvorit ramec riadenia kybernetickej bezpesti | Navrhn@ inStitucionalne riadenie kybernetickej NBU MO SR 2017/18
v ¢ase nudzového stavu, vynigmgho stavu, bezpé&nosti v nidzovom stave, vynirimom stave, MV SR
vojnového stavu a vojny. vojnovom stave a stave vojny. BR SR
Navrhn& kontingerny plan prechodu zodpovednosti z NBU MO SR 2017/18
riadenie kybernetickej bezgmosti véase mieru, MV SR
nudzového a vynimmého stavu do vojnového stavu BR SR
a stavu vojny pokh Ustavného zakorsa 227/2002 Z. z.
1.6.  Vytvorit medzirezortny/nadrezortny rozfiovy Predlozi’ na schvalenie viade SR nadrezortny NBU MF SR 06/2016
program ,Ochrana kybernetického priestoru rozpaitovy program ,Ochrana kybernetického priestor MV SR
Slovenskej republiky*. Slovenskej republiky.” MDVaRR SR
MSVVaS SR
MO SR
UV SR
SIS
Predlozi’ na rokovanie vlady SR implemetitg/ NBU MF SR 12/2016
program ,Ochrana kybernetického priestoru Slovensk MV SR
republiky” v horizonte do roku 2025 obsahujlci suhr MDVaRR SR
projektov, aktivit, practinnosti a dodavok MO SR
vykonavanych na splnenie zamerov d'aiepod’a UV SR
rozpaitovych pravidiel nadrezortného rozpového NASES

programu.




2. OBLAST: VYTVORENIE A PRIJATIE LEGISLATIVNEHO RAMCA KYBERN  ETICKEJ BEZPE CNOSTI

Casovy
ramec
realizacie

Zodpovedny  S&innostny

Sposob realizacie subjekt subjekt

Vytvorit legislativne podmienky pre obtas Pripravi’ navrh zakona o kybernetickej be#pesti { MF SR 06/2016
kybernetickej bezpmosti. a predloz ho do formalneho legislativneho procesu. VPA
NASES
CSIRT.SK
Predlozi’ navrh zdkona o kybernetickej bezpesti na NBU MF SR 09/2016
rokovanie vlady SR.
Vytvara® podmienky pre implementaciu prisluSnych | Povinné osoby od 2017
ustanoveni zakona o kybernetickej bezmsti vo svojej
pdsobnosti.
2.2.  Zosuladi suvisiace pravne prepisy so zakonom | Vykona' analyzu prostredia a pripravioznam NBU UOSS SR 06/2017
o kybernetickej bezgaosti. pravnych predpisov s navrhom ich novelizacie
acasovym harmonogramom.
2.3.  Pripravi, vykonavacie predpisy k zakonu Pripravt’ vykonavacie predpisy upravujice podrobnos NBU UOSS SR 06/2017
0 kybernetickej bezgaosti a zabez@g’ ich k oblastiam na zaklade blanketnej normy v zakone
legislativny proces (schvalenie). o kybernetickej bezgaosti.
2.4.  Vydava Standardy, metodiky a metodické V pdsobnosti Komisie pre kybernetickl beapes’ NBU 04/2016
usmernenia v oblasti kybernetickej beapasti. NBU zriadi pracovné skupiny pre:

- kyberneticky zlgin a p&itacova kriminalitu
- metodiku a Standardy
- terminoldgiu v oblasti KB.

Vydava’ Standardy, metodiky a metodické usmerneni NBU UNMS SR priebezne
VPA
SIS
Zriadit’ centralny pristupovy bod k normam NBU UNMS 06/2017
a Standardom pre ochranu prvkov kritickej infralstiiuy DC
a zabezpgsmva’ pravidelnu aktualizaciu jeho obsahu. SNAS
NASES
2.5. Terminoldgia v oblasti kybernetickej bezpesti. | Aktualizova’ slovnik krizového riadenia v sulade UV SR VPA 06/2016
s vystupmi Komisie pre kyberneticki bezpeg’ pri NBU
NBU v oblasti terminol6gie a doplho o nové pojmy. BR SR
Vytvorit’ terminologicky vykladovy slovnik zatélom NBU AKOB 06/2017
zjednotenia pojmov prezély tvorby koncepnych, a potom
strategickych a legislativnych materialov v oblasti priebezne
kybernetickej bezpmosti a zabezgeva’ jeho
aktualizaciu.




3. OBLAST: ROZPRACOVANIE A APLIKACIA ZAKLADNYCH MECHANIZMOV

KYBERNETICKEHO PRIESTORU

3.1

Vytvorit metodiku hodnotenia rizik

Spobsob realizacie

Vypracova metodiku hodnotenia rizik pre obfas

Zodpovedny

subjekt

ZABEZPE CENIA SPRAVY

S&innostny 0
subjekt

realizacie
12/2016

v kybernetickom priestore. kybernetickej bezpmosti na narodnej Urovni. ZaA
Vytvorit’ postupy pre analyzu stavu, vyhodnoabkia NBU 2016
a navrhové bezpénostné opatrenia na (kazdor@ne)
odstranenie/minimalizaciu rizik a moznych krizovych
stavov v priestore Statu.
3.2.  Vramci mechanizmu prevencie zavi¢sdnotné Zavieg’ opatrenia na minimalizaciu potencialnych rizik VPA 2018
opatrenia z Urovne vecne prislusnych autorit. a krizovych stavov vo svojej pdsobnosti.
3.3.  Vytvorit procesy a mechanizmy pri koordinacii | Vytvorit metodiku pre spotmé postupy a podporu MF SR NBU 2016
zabezpe&ovania ochrany vyznamnych (hotline) za delom zabezp&nia prevencie MV SR
informaénych aktiv Statu na narodnej trovni. a pripravenosti proti naruseniu inforémgch aktiv DC/CSIRT.SK
kritickej infraStruktdry.
3.4.  Vytvorit a implementovasystém vasného Implementové jednotny systémdasného varovania, NBU DC/CSIRT.SK 2016-2020
varovania a reakcie na incidenty. reakcie na incidenty a vymeny informacii ffad VPA/JRI
¢asového harmonogramu z&lom znizenia rizik
vyplyvajacich z hrozieb informaych a komunikénych
systémov a zabezpava’ jeho nepretrzitl prevadzku
v stlade s plnenim Glohy ,O0AS02 Medzirezortného
programu na ochranu kritickej infraStruktary v SR.“
Zriadit Narodny portal pre kybernetick( bezpes’ ako UV SR NASES 2017
si&ag’ UPVS.
3.5.  Vramci mechanizmu reakcie na beapestné Zavieg’ jednotné opatrenia na narodnej drovni, ktoryc NBU VPA 2018
incidenty navrhnti minimalne bezp@ostné cielom bude kvalifikovane a efektivne reagdve
opatrenia pre jednotlivé kategérie inforngich bezp&nostné incidenty.
aktiv a zabezp#t’ ich implementaciu. Navrhn® a zavies pravidla pre blokovanie Gtokov za NBU DC/CSIRT.SK 2016
Ucelom zvySenia obranyschopnosti SRivo NASES
kybernetickym Gtokom na vyznamné inforiné SIS

systémy z externého prostredia/internetu, najnta vo
Sireniu Skodlivého kédu zo sieti infikovanychifiacov
a Sireniu Skodlivej aktivity z IP adresného rozsahku




Vytvorit mechanizmus na eskalaciu na zodpovedajlq NBU MV SR 2017
Utvary krizového riadenia a na vladu SR, kompatéil MO SR

s mechanizmami eurdpskej trovne a NATO a MDVaRR SR
koordinaciu rieSenia rozsiahlych bezpestnych MzZVaEZ SR
incidentov/atokov, krizovych stavov na drovni Statu SIS

pod’a Standardnych opefaych proceddr zadlom DC/CSIRT.SK
zefektivnenia koordinacie postupov rieSenia rozgah NASES
bezp&nostnych incidentov.

3.6.  Aktualizova’ plany rieSenia krizovych situécii pre| Aktualizova’ katalogoveé listy a dopltiich tak, aby NBU 2017
oblag’ kybernetickej bezpmosti. reflektovali na bezp@ostné incidenty v ramci

kybernetického priestoru.

3.7.  Pravidelne vykonawaohodnotenie Grovne Vykonavd’ interné a externé penetre testy MF SR Uoss priebezne
bezpeénosti vo viadnych si@ach a kritickych informatnych systémov vybranych organizacii verejne DC/CSIRT.SK
infraStruktarach. spravy, vratane prvkov kritickej inforrsaej Prevadzko-

infraStruktary ad’alSich vyznamnych inforntaych vatelia prvkov
systémov. Kl
SIS

4. OBLAST: PODPORA, VYPRACOVANIE A ZAVEDENIE SYSTEMU VZDELAV ANIA V OBLASTI KYBERNETICKEJ

BEZPECNOSTI
. . Casovy
Spobsob realizacie Zodpo_vedny SLESy rémeg
subjekt subjekt O
realizacie
4.1.  Zmapova s(tasny stav vzdelavania v oblasti Zmapova s(tasny stav vzdelavania v oblasti MSVVaS SR 06/2016
kybernetickej bezpmosti. kybernetickej bezgmosti v ramci systémov:
a) vSeobecného vzdelavania (zakladny a stredngstuy
vzdelania) a
b) odborného vzdelavania (stredny a vysokoSkolsky
stupéi vzdelania, Specialisti).
4.2.  Zabezpgit vzdelavanie v oblasti kybernetickej Na zéklade vysledkov mapovania stavu vzdelavania | MSVVaS SR NBU 03/2017
bezpe&nosti. spracovd navrh na inovaciu a zabezeaie vzdelavania MO SR
v oblasti kybernetickej bezpeosti v rdmci systémov SIS
vSeobecného vzdelavania (zakladny a stredny stupe MV SR
vzdelania) a podporu odborného vzdelavania (stredny NASES

a vysokoskolsky stupevzdelania, Specialisti).
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4.3.  Zavies inovovany systém vzdelavania v oblasti | Zavies’ inovovany systém vzdelavania v oblasti MSVVasS SR MO SR 09/2018
kybernetickej bezpmosti. kybernetickej bezpmosti v ramci vSeobecného SIS
vzdelavania (zakladny a stredny stapzdelania) MV SR
a podport’ odborné vzdelavanie (stredny NASES
a vysokoskolsky stupievzdelania, Specialisti) v tejto
oblasti.
4.4.  Vytvorit Narodné centrum vzdelavania v oblasti | Vytvorit Narodné centrum vzdelavania v oblasti MSVVaS SR | MPSVaR SR, 06/2017
kybernetickej bezpmosti. kybernetickej bezgmosti, ktoré zabezgévzdelavanie
a dosiahnutie aspizakladnej arovne kompetencii
v oblasti kybernetickej bezpeosti vSetkych
pedagogickych zamestnancov v regionalnom Skolstve
inovova’ prakticku pripravu buddcichiitelov
jednotlivych stupov Skol.
4.5.  Systematicky zvySovgpovedomie o aspektoch Zabezpeit’ Sirenie osvety o bez@ostnych hrozbach, NBU MF SR priebezne
kybernetickej bezpmosti. bezpe&nostnych rizikach a pravidlach spravania sa MK SR
v informanych systémoch verejnej spravy MPSVaR SR
NASES
4.6. Zabezpéit Skolenie o kybernetickej bezpesti. V ramci rozvoja siete Govnet a sluzieb UPVS rogsiri UV SR NASES 2016-2020
obsah existujucich Skoleni aj o ohldgybernetickej
bezp&nosti.
Rozsiri’ existujici projekt vzdelavania zamestnancov NBU AKOB 2017
verejnej spravy d’alSie Specifické oblasti a zabezpe
pokratovanie vzdelavania.
Realizova Skolenia pracovnikov verejnej spravy MF SR DC/CSIRT.SK
v oblasti ochrany inform@ych aktiv vai
kybernetickym Gtokom z externého prostredia.
4.7.  Vytvorit Studijné programy v ramci celozivotnéhq V ramci Centra vzdelavania Akadémie ozbrojenych s MO SR 2016-2017
vzdelavania profesionalnych vojakov. vytvorit programy pre vSetkych profesionalnych vojak
— Specialistov IKT so zameranim na kyberneticku
bezpénog'.
V ramci Centra vzdelavania Akadémie ozbrojenych s MO SR 2017-2019
vytvorit programy pre vSetkych profesionalnych vojak
so zameranim na kybernetick(l bespss’.
4.8. Zabezpeit vzdelavanie v oblasti Zavieg’ minimalnu Grové systematického vzdelavania MS SR GP SR 2016-2020
informatnej a kybernetickej bezpeosti v ramci pre vSetkych sudcov, prokuratorov na vSetkych JA SR
justiénych organov. arovniach. Sudna rada
Zavieg’ rozSirené vzdelavanie pre vybranych sudcov, MS SR GP SR 2016-2020
prokuratorov na vSetkych drovniach. JA SR
Sadna rada
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4.9. Zabezpéit vzdelavanie v oblasti kybernetickej Zavies’ minimalnu Urové systematického vzdelavania MV SR APZ 2016-2020
bezpe&nosti v rdmci vySetrovacich organov. v oblasti kybernetickej bezpeosti pre vySetrovatev
na vSetkych Grovniach.
Zavieg’ rozSirené vzdelavanie v oblasti kybernetickej MV SR APZ 2016-2020
bezpe&nosti pre vybranych vySetrovdites na vSetkych
arovniach.
4.10. Zabezpéit vytvorenie popisu kvalifikacie pre Vykona’ analyzu existujuceho stavu pre olslas NBU MPSVaR SR 2017
oblag’ informainej a kybernetickej bezpeosti bezpé&nosti IKT a v spolupraci s relevantnymi
v ramci narodnej sustavy kvalifikacii v SR. ustrednymi organmi Statnej spravy priptamavrh
doplnenia zoznamu kvalifikacii a predldznaterial na
rokovanie vlady SR.

5. OBLAST: STANOVENIE A APLIKACIA KULTURY RIADENIARIZIKAS  YSTEMU KOMUNIKACIE MEDZI
ZAINTERESOVANYMI STRANAMI

. . Casovy
Sposob realizacie Zodpqvedny Sumnnpstny rémeg
subjekt subjekt R
realizcie
5.1.  Vytvorit’ efektivny model spoluprace na narodne| Vypracova navrh spoluprace na narodnej tGrovni med NBU VPA 2016
Urovni medzi jednotlivymi subjektmi kybernetickg pracoviskami na rieSenie incidentov (CERT/CSIRT
bezpeénosti. a pod.) za €elom vymeny a zdi@nia informacii najméa
0 bezpénostnych incidentoch.
Vytvorit’ bezpeény komunik&ny kandl prostrednictvom NBU DC 2017
ktorého budu jednotky pre rieSenie incidentov NASES

automatizovane prijimaa spracovawahlasenia
0 zavaznych kybernetickych bezpestnych

incidentoch.
5.2. Implementové systém nahlasovania a rieSenia | Implementové on-line systém nahlasovania a rieSenig NBU DC/CSIRT.SK 2017
bezp&nostnych incidentov. bezp&nostnych incidentov. NASES
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6. OBLAST: AKTIVNA MEDZINARODNA SPOLUPRACA

V ramciélenstva v EU sa aktivne gstiova’ na
priprave a realizacii legislativnych

a nelegislativnych iniciativ tykajucich sa
kybernetickej bezpmosti.

Sposob realizacie

Zabezpéit aktivnu &ag’ expertov v dotknutych
pracovnych skupinach a vyboroch institdcii EU
predovSetkym ku negociacii a implementacii smernice
o sig’ovej a informé&nej bezpeénosti.

Zodpovedny

subjekt

S&innostny
subjekt

MzZVaEZ SR
MF SR

Casovy
ramec
realizacie
priebezne

Zabezpéova’ aktivnu §ag’ expertov na programoch,
projektoch af’alSich iniciativach tykajucich sa
informasnej/kybernetickej bezgaosti v kontexte
viacrainého finaného ramca EU 2014-2020

a v kontexte implementacie Stratégie kybernetickej
bezpeénosti EU a jednotného digitalneho trhu.

NBU

MzZVaEZ SR
MF SR

priebezne

Spolupracovéa aktivne sa podiet’ naéinnostiach
a aktivitich medzinarodnych platforiem v rdmci
medzinarodnych organizcii.

MzZVaEZ SR

NBU
MF SR

2016-2020

6.2.

V ramci¢lenstva v NATO podporovaspolupracu
s NATO v oblasti kybernetickej obrany.

Podpisé& Memorandum o spolupraci v oblasti
kybernetickej obrany.

MO SR

02/2016

Podporové spolupracu s NATO v oblasti kyberneticke
obrany, najma s dadom na reakcie na gitacové
bezp&nostné incidenty a vymenu technickych informé
o hrozb4ch a zranitrostiach.

MO SR
MzZVaEZ SR

2016-2020

Podpiséd ,Statement of Interest” o pristipeni SR
k NATO projektu MISP (Malware Information Sharing
Platform).

MO SR
MzZVaEZ SR

06/2016

6.3.

V ramci stredoeurdpskeho priestoru rozt/iyatahy
a nadvazovbilateralne spolupracu s vybranymi
krajinami v oblasti kybernetickej bezpesti.

Aktivne sa podiat’, rozvij&’ a podporovéspolupracu

v rdmci krajin V4, predovSetkym prostrednictvom
Stredoeurdpskej platformy kybernetickej beapesti
(Central European Cyber Security Platform, CECSP).

DC
MO SR

priebezne

Nadvazova a prehlbové bilateralne spoluprace
s krajinami, ktoré vykonavaju podobné aktivity &&8.

NBU

MzZVaEZ SR

priebezne

6.4.

Zapajd sa a ztiastiova’ sa na medzinarodnych
kybernetickych cvieniach.

Zabezpéit' pravidelnd aktivnu &ag’ na medzinarodnych
kybernetickych cvieniach (Cyber Coalition, Locked
Shields, Cyber Europe a iné).

NBU
MF SR/DC
MO SR

priebezne

6.5.

Zintenzivnt’ spolupracu s Centrom vyniréwosti
pre kybernetick( obranu (NATO Cooperative

Navysi’ personalne kapacity zastupcov SR vyslanych
plnenie sluzobnych povinnosti do CCD CoE.

MO SR

2018

Cyber Defence Centre of Excellence — CCD CoE

Na zéklade ponuky Skoleni a vzdelavacich aktivibDCC
CoE pravidelne informovasubjekty a umoziilcas’ na

predmetnych aktivitach.

MO SR

priebezne
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7. OBLAST: PODPORA VEDY A VYSKUMU V OBLASTI KYBERNETICKEJ BE ZPECNOSTI

Casovy
ramec
realizacie

Zodpovedny  S&innostny

Sposob realizacie subjekt subjekt

7.1. Podporové vyskumnikinnog’ v oblasti Podporové vyskumnikinnog’ v oblasti kybernetickej MSVVaS SR 2016-2020
kybernetickej bezpmosti. bezpe&nosti prostrednictvom domacich grantovych MF SR
schém. NASES

Podporové vyskumnikinnog’ v oblasti kybernetickej MSVVaS SR AKOB 2016-2020
bezp&nosti prostrednictvom prostriedkovdlgnenych MF SR
pre Eurépsky vyskumny priestor. NASES

7.2.  Podporové budovanie forenznych pracovisk. Podporové budovanie novych Specializovanych NBU 2016-2020

pracovisk za €elom posilnenia ochrany vyznamnych
informaénych aktiv Statu, s naslednym vyuzitim ich
poznatkov pre podporu rozvoja vedy a vyskumu v stbl
kybernetickej bezpmosti.

Vytvara forenzné pracoviska vo svojej pdsobnosti Uoss 2016-2020
zamerané na vykonavanie analytickyoimosti pri
rieSeni bezpmostnych incidentov/itokov

a vykonavanim ukonov savisiacich so zberom

a vyhodnocovanim digitalnych stép v organizacii pre
poskytovanie sluzieb organizaciam Statnej spravy

a zabezpgsova' ich prevadzku.
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Zaver

Ake¢ny plan obsahuje navrh uloh, ktorychlce je zabezpgét primeranu ochranu
kybernetického priestoru Statu pred potencidlnymeizbami, ktorych uplatnenim by mohli
vzniknt’ Slovenskej republike vyznamné alebo nenahrbmiteSskody, a tak by mohla by
naruSena déveryhodnbstatuci organizacie. Akny plan je jeden zo zakladnych dokumentov
definujucich zoznam uloh na obdobie rokov 2016 @202zameranych na tvorbu pravnych
predpisov, Standardov, metodickych pokynov, pralidiezp&nostnych politik, ako aj inych
aktivit potrebnych k zaisteniu ochrany a obranydé&gého kybernetického priestoru. Plnenim
tloh, ktoré mézu kv désledku dynamicky sa vyvijajiceho prostredi@l@zne doliané,
budd vytvorené predpoklady pre uceleny, koordingvamefektivny systém ochrany
kybernetického priestoru Slovenskej republiky.

Navrh dloh vychéadza zredlneho prostredia v SRryktbol sformulovany do
strategickych citov Koncepcie. Plnenie uloh obsiahnutych véA&@m plane je uvazované
v rozsahu rokov 2016-2020. Realizacia uloh¢wého planu predpoklada krytie firarymi
prostriedkami z viacerych zdrojov opé&ngch programov, ktorych ramec financovania
vychadza zo Stratégie inforthreej bezpénosti v SR, vratangiastkového financovania
vramci schvalenych limitov rozptovych kapitol UOSS SR. Aktivity zamerané na
vytvaranie nastrojov na rozpoznanie, monitorovaaigadenie bezgaostnych incidentov,
zabezpéenie kritickej infrastruktlry a implementaciou omati eurdpskej stratégie pre
kybernetickl bezpmog’, si vSak vyZaduju Upravu legislativy a jej zosélaié,éo navrh tloh
primerane zofadiuje.

Predpokladanymi zdrojmi financovania aktivit sudoesetkym:

— Opera&ny program pre Integrovanu infrastruktaru - OPfescii MDVaRR SR,

— Operany program Vyskum a inovécie v gescii MSVVaS SR,

- Operany programludské zdroje, prioritna os 1: vzdelavanie, v gestivVvaS
SR /MPSVaR SR,

— Medzirezortny program pre ochranu kritickej infragtury v gescii MV SR,

- Rozpatova kapitola NBU a rozgové kapitoly dotknutych subjektov.

Dals$im uvaZovanym zdrojom financovania je nadreXémiedzirezortny program pre
Ochranu kybernetického priestoru Slovenskej repyblipod gesciou Narodného
bezpé&nostného Uradu. Vypracovanie navrhu programu jenzeéé do tohto materialu v tlohe
1.6.Casovy ramec¢erpania z programu sa predpoklada az v rokoch 2020

Akény plan moze bfaktualizovany a rozSirenydalSie relevantné ulohy reflektujuce
aktuélny stav prostredia, ktoré podlieha neustalgynamickym zmenam. Plnenie
jednotlivych dloh aich stav budu priebezne mowotané a vyhodnocované, spravidla na
zaklade ronych vyhodnoteni. Suhrnna sprava o stave ich pineade predkladana vliade na
vedomie kazdorne.
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Zoznam pouzitych skratiek

APZ
AKOB

BR SR
CCD CoE

CECSP
CERT
CSIRT

CSIRT.SK
DC

EU

GP SR
IKT

JA SR
JRI

Kl

Kl

MDVaRR SR

MF SR
MK SR
MO SR

MPSVaR SR

MS SR

MSVvVaS SR

MV SR

MZVaEZ SR

NASES
NATO
NBAC
NBU
SIS
SNAS
SR
UNMS SR
UosSs
UPVS
UV SR
VPA

ZaA

Akadémia Policajného zboru v Bratislave
Akademicka obec

Bezpénostna rada Slovenskej republiky

NATO Cooperative Cyber Defence Centre xafeilence (Centrum vynindmosti pre
kybernetickd obranu)
Central European Cyber
kybernetickl bezpmog))
Computer Emergency Response Team (Jednotlea ri@Senie pétacovych
bezpeé&nostnych incidentov)

Computer Security Incident Response Teamn(ikd pre rieSenie gdacovych
bezpeénostnych incidentov)

Jednotka pre rieSeniecfiacovych incidentov zriadena MF SR
DataCentrum
Eurdpska unia
Generélna prokuratura Slovenskej republiky
Informacné a komunikéné technologie
Justind akadémia Slovenskej republiky
Jednotka na rieSenie incidentov
Kritick& infraStruktara
Kriticka informa¢na infrastruktira
Ministerstvo dopravy, vystavby a regiowdio rozvoja Slovenskej republiky
Ministerstvo financii Slovenskej republiky
Ministerstvo kultary Slovenskej republiky
Ministerstvo obrany Slovenskej republiky
Ministerstvo prace socialnych veci amp@lovenskej republiky
Ministerstvo spravodlivosti Slovenskej religb
Ministerstvo Skolstva, vedy, vyskumu arfip Slovenskej republiky
Ministerstvo vnutra Slovenskej republiky
Ministerstvo zahratriych veci a eurépskych zaleZitosti Slovenskej rigpub
Narodna agentlra pretsieé a elektronické sluzby
North Atlantic Treaty Organisation (Organiz Severoatlantickej zmluvy)
Narodné bezpmostné analytické centrum
Néarodny bezpmostny Urad
Slovenska inforndaa sluzba
Slovenska narodné akredita spolénog’
Slovenska republika
Urad pre normalizaciu, metrologiu a ski$ciwo Slovenskej republiky
Ustredné organy Statnej spravy
Ustredny portal verejnej spravy
Urad vlady Slovenskej Republiky

Vecne prislusSna autorita pre kybernetickl leézps’ (vecne prislusné autority
definované v Aknom plane st UOSS SR v zmysle zakéndb/2011 Z. z. o kritickej
infraStrukture, resp. afalSie subjekty pdth inych osobitnych predpisov

Zdruzenia a asociacie

Security Platformre{®eurdépska platforma pre
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